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Методические рекомендации для студентов
 по изучению дисциплины «Мировые информационные ресурсы»

Для оптимальной организации процесса изучения дисциплины студентам предлагаются следующие методические рекомендации.
I. Выбор тем рефератов, входящих в контрольную работу. 
Каждая контрольная работа состоит из реферата по одной из предложенных тем. 
1. Подготовьте реферат по одной из тем выносимых на зачет
2. Подготовьте ключевые слова на русском и английском языках исходя из методики, приведенной в лабораторной работе № 1
3. Опубликуйте реферат в Блоге созданном по методике описанной в лабораторной №4

Тематический план
Лекционный занятия 4 ч
Практические занятия 34 ч.

Лекция 1 Основы интернет технологий
1. Основные компоненты сети интернет 
2. Протоколы Интернет
3. Система доменных имен DNS

Лекция 2 Понятие интернет ресурса
1. Использование инструментов информационных систем Интернет 
2. Облачные технологии в сети Интернет

Практические занятия 
Лабораторная работа №1 Исследование применимости законов Зипфа к русскоязычным текстам
Лабораторная работа № 2 Информационный поиск в интернете
Лабораторная работа № 3 Yandex API
Лабораторная работа №4.Электронная почта. Блог. Облачные сервисы.
Лабораторная работа №5«Внедрение инфраструктуры Azure».
Лабораторная работа №6 Создание статического веб-приложения HTML в Azure.
Лабораторная работа №7 Создание виртуальной машины Windows с использованием шаблона Resource Manager
Лабораторная работа №8 Проектирование и реализация технологий хранения
Конспект лекций




Тематика контрольных домашних заданий:
1. Направления информационной деятельности человечества.
2. Электронные деньги и их использование.
3. Особенности информации как продуктов.
4. Модели предоставления облачных сервисовSaS IaaS  PaS
5. Промышленные и информационные перевороты в обществе, их сущность и последствия.
6. Основные принципы построения информационной сети Интернет, маршрутизация пиринг DNS.
7. Российское законодательство в области ИТ Федеральный закон от 27 июля 2006 г. N 149-ФЗ Об информации, информационных технологиях и о защите информации Защита информации.
8. Виды услуг на информационном рынке 
9. Группы пользователей информационного рынка.
10. Структура информационных ресурсов России Библиотечная сеть.
11. Российское законодательство в области ИТ Федеральный закон от 27 июля 2006 г. N 149-ФЗ Статья 17. Ответственность за правонарушения в сфере информации, информационных технологий и защиты информации.
12. Информатизация общества. Проблемы информатизации
13. Российское законодательство в области ИТ Федеральный закон от 27 июля 2006 г. N 149-ФЗ Об информации, информационных технологиях и о защите информации Защита информации.
14. Право авторства и право собственности на информационные системы, технологии и средства их обеспечения.
15. Принципы организации информационных ресурсов в Интернет.
16. Геоинформационные технологии.
17. Виды информации.
18. Электронная подпись и её использование
19. Глобальная информационная инфраструктура Интернет.
20. Облачные сервисы Google.
21. Информационные, технологии основные понятия.
22. Большие данные, основные технологические направления.
23. Структуризация источников информации.
24. Понятие Интернета вещей.
25. Основные принципы работы Интернета вещей.
26. Организации, регулирующие работу Интернет в России и за рубежом
27. Принципы работы поисковых машин Интернет, архитектура поисковой машины.
28. Структура информационных ресурсов России Архивное дело
29. Защита авторского права в сети Интернет.
30. Облачные сервисы Amazon.
31. Принципы лицензирования программного обеспечения.
32. Проблемы оцифровки бумажных архивов.
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33. Основные компоненты сети Интернет 

Глобальные сети (Wide Area Network, WAN) – это сети, предназначенные для объединения отдельных компьютеров и локальных сетей, расположенных на значительном удалении (сотни и тысячи километров) друг от друга. Глобальные сети объединяют пользователей, расположенных по всему миру, используя при этом самые разнообразные каналы связи.
Современный Интернет — весьма сложная и высокотехнологичная система, позволяющая пользователю общаться с людьми, находящимися в любой точке земного шара, быстро и комфортно отыскивать любую необходимую информацию, публиковать для всеобщего сведения данные, которые он хотел бы сообщить всему миру.
 В действительности Internet не просто сеть, — это структура, объединяющая обычные сети. Internet — это «сеть сетей».
Чтобы описать сегодняшний Internet, полезно воспользоваться строгим определением.
В своей книге «The Matrix: Computer Networks and Conferencing Systems Worldwide» Джон Квотерман описывает Internet как «метасеть, состоящую из многих сетей, которые работают согласно протоколам семейства TCP/IP, объединены через шлюзы и используют единое адресное пространство и пространство имен».
Основные участники процесса управления Интернетом
В связи с тем, что Интернет не имеет единого центра управления, а его ресурсы имеют распределённый характер, в процессе управления им в той или иной степени задействовано большое количество участников. Кроме того, существует значительная разница в характере участия и степени влияния на Интернет среди разных участников, а в процессе управления в конечном итоге принимают участие все его пользователи. Необходимо также учитывать, что управление Интернетом подразумевает решение как вопросов технического характера, так и вопросов государственной и иной политики. В связи с этим целесообразно выделить лишь основные важнейшие группы участников.

Государства
В соответствии с Декларацией принципов, принятой на Женевском раунде Всемирной встречи на высшем уровне по вопросам информационного общества, «политические полномочия по связанным с Интернетом вопросам государственной политики являются суверенным правом государств. Государства имеют права и обязанности в отношении связанных с Интернетом вопросов государственной политики международного уровня»[2].

Необходимо понимать, что Интернет изначально был разработан и на протяжении значительной части своей истории использовался лишь в академическом и инженерно-техническом сообществе, а бо́льшая часть инфраструктуры Интернета находится в частной собственности. В этой связи влияние государств на развитие Интернета хоть и возрастает уже в течение почти двух десятилетий, однако до сих пор остаётся ограниченным.

Интересы государств в Интернете в основном заключаются в предотвращении фрагментации Интернета, обеспечении кибербезопасности и установлении управляемого режима регулирования Интернета. В то же время существует ряд противоречий относительно методов и степени государственного контроля над Интернетом, степени ограничений всеобщего доступа к информации, а также противоречия в подходах к противостоянию угрозам, исходящим из Интернета.

Организации Интернет-сообщества
На протяжении всей истории Интернета неправительственные организации играли в его регулировании ключевую роль. В настоящее время наблюдается рост числа организаций, вовлеченных в регулирование Интернета, который происходит преимущественно за счет повышения степени участия организаций гражданского общества.

Первой специализированной организацией инженеров-разработчиков был созданный в 1979 году Совет по управлению конфигурацией Интернета (англ. Internet Configuration Advisory Board), который в 1986 был переименован в Совет по архитектуре Интернета (англ. Internet Architecture Board, IAB). В настоящее время Совет является одной из комиссий Рабочей группы проектирования Интернета (англ. Internet Engineering Task Force, IETF) и осуществляет надзорные функции, в то же время обладая консультативным статусом при Обществе Интернета (англ. Internet Society, ISOC).

Рабочая группа проектирования Интернета представляет собой международное сообщество сетей разработчиков, операторов, поставщиков оборудования и исследователей. К задачам группы относится поиск проблем и решений в технических аспектах организации управления Интернетом, разработка спецификаций, стандартов и соглашений по общим архитектурным принципам протоколов Интернета, выработка рекомендаций относительно стандартизации протоколов, распространение технологий и стандартов, а также организация обмена информации между заинтересованными сторонами. В настоящее время сообщество объединяет огромное количество участников и является одним из наиболее заметных субъектов управления техническими параметрами Интернета.

Общество Интернета. Данная международная профессиональная организация была основана в 1992 году и представляет собой площадку для множества других консультативных и исследовательских групп. В состав Общества входят более 100 организаций и более 20 тыс. индивидуальных членов. Общество стремится обеспечить открытое развитие, эволюцию и использование Интернета. Кроме того, данная организация обладает правами на все документы механизма Запроса комментариев (англ. Request for Comments), в котором сформулированы технические спецификации и стандарты, применяемые в Интернете.

Консорциум всемирной паутины (англ. World Wide Web Consortium, W3C) включает в себя более 350 организаций и занимается разработкой и внедрением стандартов Интернета, а также выработкой соответствующих открытых (то есть не защищенных авторским правом) рекомендаций. Консорциум создан в 1994 году на основании соглашения между Массачусетским технологическим институтом США, Европейским консорциумом по исследованиям в области математики и информатики (Франция) и университетом Кейо (Япония). Ключевым достижением консорциума является стандартизация языка гипертекстовой разметки HTML.

Корпорация по присвоению имен и адресов в Интернете (англ. Internet Corporation for Assigned Names and Numbers, ICANN). Корпорация представляет собой частную некоммерческую организацию, которая выполняет функции технической координации Интернета. В соответствии с Меморандумом о Взаимопонимании между Корпорацией и Министерством торговли США, ICANN обладает следующими функциями: координация работ по выработке технических параметров Интернет-протоколов, управление базой данных корневой зоны доменных имен, в том числе создание новых доменов верхнего уровня), распределение блоков IP-адресов и другие менее значимые полномочия.

На сегодняшний день ICANN является одной из ключевых организаций, обеспечивающих стабильное, бесперебойное и эффективное функционирование Интернета. Корпорация контролирует экономически и политически значимые ресурсы. Ввиду такого статуса возникают конфликты между частным характером корпорации в юрисдикции США и необходимостью международной легитимности и подотчетности. Корпорация, не выполняя на данный момент никаких непосредственных политических функций, находится в центре политических дебатов в сфере управления Интернетом.

Межправительственные организации
Участие межправительственных организаций в управлении Интернетом стало заметным лишь в конце 1990-х годов, когда происходили споры относительно форм регулирования Интернета и выработки форматов международного регулирования сети. Среди межправительственных организаций наиболее значимую роль играют Международный Союз Электросвязи (МСЭ) и Всемирная организация интеллектуальной собственности (ВОИС).

МСЭ, являясь организацией группы ООН, обладает уникальным охватом членства и деятельности, а также наибольшей международной легитимностью среди межправительственных организаций в данной сфере. МСЭ устанавливает технические стандарты и международные нормы, касающиеся телекоммуникаций, и предоставляет помощь развивающимся странам в преодолении технологической отсталости в данной сфере. Интернет стал частью повестки дня организации ещё в середине 1980-х гг. Именно усилия МСЭ по либерализации ценообразования и услуг в сфере коммуникаций создали условия для быстрого развития Интернета в 1990-е гг[3]. МСЭ также участвовал в разработке Интернет-протоколов и разработке политических решений в данной сфере. МСЭ принимал активное участие во Всемирной встрече и Форуме по управлению Интернетом и даже рассматривался в качестве одной из возможных площадок для создания новой единой межправительственной организации по техническому управлению Интернетом.

ВОИС в середине 1990-х годов участвовала совместно с МСЭ в коалиции под названием «Международный специальный комитет Интернета». Данная коалиция была создана с целью противодействия попыткам коммерциализации Интернета в то время и не просуществовала долго. ВОИС также принимает активное участие в выработке подходов и стандартов к защите интеллектуальной собственности в Интернете. В 1996 в рамках ВОИС был принят Договор о защите авторских прав, который был направлен на регулирование данной сферы в киберпространстве. Организация также является участницей механизма по разрешению споров в сфере доменных имен.

Коммерческие структуры
Начиная с 1990-х годов коммерциализация Интернета непрерывно росла, а вовлечение бизнес-структур в управление им также увеличивалось. Учитывая трансграничный характер Интернета, коммерческие структуры зачастую рассматривают Интернет с точки зрения, противоречащей политике государства их происхождения или государств в целом. Бизнес активно участвует в разработке новых технических стандартов и технологий, которые во многом определяют в настоящее время развитие Интернета. Отдельно стоит выделить интернет-провайдеров, которые выполняют ключевую задачу по предоставлению доступа в Интернет конечным пользователям и априори играют заметную роль в управлении Интернетом.

Основные проблемы и противоречия
Участие в процессе управления. В настоящее время наблюдаются такие противоречивые тенденции, как увеличение роли государств в регулировании Интернета и одновременное возрастание степени вовлечения в данный процесс неправительственных организаций и иных организаций гражданского общества. Ввиду децентрализованного характера Интернета, поиск сбалансированного формата управления далек от завершения.
Проблема суверенитета в киберпространстве. Ввиду изначально негосударственного характера Интернета в нём долгое время отсутствовали какие-либо проявления государственного суверенитета. В настоящее же время наблюдается как тенденция к всё большей интернационализации Интернета за счет вовлечения в его орбиту всё большего числа стран, обществ и организаций, так и стремление государств привнести в Интернет элементы суверенитета (например, в вопросах регулирования электронной коммерции, борьбы с преступлениями в Интернете и др.)
Проблема открытости и безопасности. На современном этапе развития Интернета, обилие разного рода угроз личности, обществу и государству, исходящих из него, обуславливает необходимость введения более серьёзных мер защиты и контроля Интернет-трафика, однако такие меры не всегда совместимы с присущей Интернету всеобщей открытостью и доступностью.
Проблема фрагментации Интернета. Учитывая проекты создания сетей, аналогичных Интернету, а также возрастание масштабов использования различных внутристрановых механизмов контроля над содержимым Интернета (например, в Китае, Пакистане, Саудовской Аравии).
Технические параметры. Увеличение числа видов деятельности и масштаба использования информационно-коммуникационных технологий (ИКТ) во всех сферах жизни общества обуславливает неизбежное увеличение числа стандартов и технологий, используемых в Интернете. В этих условиях сохранение единства технических параметров Интернета и обеспечение технологической нейтральности становится всё более сложной задачей, в особенности в отсутствие всеобщих механизмов координации в этой сфере.

34. Протоколы Интернет

RFC (Request for Comments) - официальная документация по Internet, можно найти по адресу http://www.rfc-editor.org/ или http://www.ietf.org/rfc.html .
Все разработчики должны придерживаться этой документации, но на практике, не всегда так происходит.
Адресация в сети Internet.
Типы адресов:
· Физический (MAC-адрес)
· Сетевой (IP-адрес)
· Символьный (DNS-имя)
Компьютер в сети TCP/IP может иметь адреса трех уровней (но не менее двух):
Локальный адрес компьютера. Для узлов, входящих в локальные сети - это МАС-адрес сетевого адаптера. Эти адреса назначаются производителями оборудования и являются уникальными адресами.
IP-адрес, состоящий из 4 байт, например, 109.26.17.100. Этот адрес используется на сетевом уровне. Он назначается администратором во время конфигурирования компьютеров и маршрутизаторов.
Символьный идентификатор-имя (DNS), например, www.kstu.ru.
IP-адреса
IPv4 - адрес является уникальным 32-битным идентификатором IP-интерфейса в Интернет.
IPv6 - адрес является уникальным 128-битным идентификатором IP-интерфейса в Интернет, иногда называют Internet-2, адресного пространства IPv4 уже стало не хватать, поэтому постепенно вводят новый стандарт.
IP-адреса принято записывать разбивкой всего адреса по октетам (8), каждый октет записывается в виде десятичного числа, числа разделяются точками. Например, адрес
10100000010100010000010110000011 записывается как
10100000.01010001.00000101.10000011 = 160.81.5.131
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Рисунок 1 Структура IPv4 адреса
Перевод адреса из двоичной системы в десятичную
IP-адрес хоста состоит из номера IP-сети, который занимает старшую область адреса, и номера хоста в этой сети, который занимает младшую часть.
160.81.5.131 - IP-адрес
160.81.5. - номер сети
131 - номер хоста
Базовые протоколы (IP, TCP, UDP)
Стек протоколов TCP/IP 
TCP/IP - собирательное название для набора (стека) сетевых протоколов разных уровней, используемых в Интернет. Особенности TCP/IP:
Открытые стандарты протоколов, разрабатываемые независимо от программного и аппаратного обеспечения;
Независимость от физической среды передачи;
Система уникальной адресации;
Стандартизованные протоколы высокого уровня для распространенных пользовательских сервисов.
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Рисунок 2 Стек протоколов TCP/IP

Стек протоколов TCP/IP делится на 4 уровня:
· Прикладной,
· Транспортный,
· Межсетевой,
· Физический и канальный.
Позже была принята 7-ми уровневая модель ISO.
Данные передаются в пакетах. Пакеты имеют заголовок и окончание, которые содержат служебную информацию. Данные, более верхних уровней вставляются, в пакеты нижних уровней.
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Рисунок 3Пример инкапсуляции пакетов в стеке TCP/IP
Физический и канальный уровень.
Стек TCP/IP не подразумевает использования каких-либо определенных протоколов уровня доступа к среде передачи и физических сред передачи данных. От уровня доступа к среде передачи требуется наличие интерфейса с модулем IP, обеспечивающего передачу IP-пакетов. Также требуется обеспечить преобразование IP-адреса узла сети, на который передается IP-пакет, в MAC-адрес. Часто в качестве уровня доступа к среде передачи могут выступать целые протокольные стеки, тогда говорят об IP поверх ATM, IP поверх IPX, IP поверх X.25 и т.п.
Межсетевой уровень и протокол IP.
Основу этого уровня составляет IP-протокол.
IP (Internet Protocol) – интернет протокол.
Первый стандарт IPv4 определен в RFC-760 (DoD standard Internet Protocol J. Postel Jan-01-1980)
Последняя версия IPv4 - RFC-791 (Internet Protocol J. Postel Sep-01-1981).
Первый стандарт IPv6 определен в RFC-1883 (Internet Protocol, Version 6 (IPv6) Specification S. Deering, R. Hinden December 1995)
Последняя версия IPv6 - RFC-2460 (Internet Protocol, Version 6 (IPv6) Specification S. Deering, R. Hinden December 1998).
Основные задачи:
· Адресация
· Маршрутизация
· Фрагментация датаграмм
· Передача данных
Протокол IP доставляет блоки данных от одного IP-адреса к другому.
Программа, реализующая функции того или иного протокола, часто называется модулем, например, “IP-модуль”, “модуль TCP”.
Когда модуль IP получает IP-пакет с нижнего уровня, он проверяет IP-адрес назначения.
Если IP-пакет адресован данному компьютеру, то данные из него передаются на обработку модулю вышестоящего уровня (какому конкретно - указано в заголовке IP-пакета).
Если же адрес назначения IP-пакета - чужой, то модуль IP может принять два решения: первое - уничтожить IP-пакет, второе - отправить его дальше к месту назначения, определив маршрут следования - так поступают маршрутизаторы.
Также может потребоваться, на границе сетей с различными характеристиками, разбить IP-пакет на фрагменты (фрагментация), а потом собрать в единое целое на компьютере-получателе.
Если модуль IP по какой-либо причине не может доставить IP-пакет, он уничтожается. При этом модуль IP может отправить компьютеру-источнику этого IP-пакета уведомление об ошибке; такие уведомления отправляются с помощью протокола ICMP, являющегося неотъемлемой частью модуля IP. Более никаких средств контроля корректности данных, подтверждения их доставки, обеспечения правильного порядка следования IP-пакетов, предварительного установления соединения между компьютерами протокол IP не имеет. Эта задача возложена на транспортный уровень.
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Рисунок 4 Структура дейтограммы IP. Слова по 32 бита.
Версия - версия протокола IP (например, 4 или 6)
Длина заг. - длина заголовка IP-пакета.
Тип сервиса (TOS - type of service) - Тип сервиса (подробнее рассмотрен в лекции 8).
TOS играет важную роль в маршрутизации пакетов. Интернет не гарантирует запрашиваемый TOS, но многие маршрутизаторы учитывают эти запросы при выборе маршрута (протоколы OSPF и IGRP).
Идентификатор дейтаграммы, флаги (3 бита) и указатель фрагмента - используются для распознавания пакетов, образовавшихся путем фрагментации исходного пакета.
Время жизни (TTL - time to live) - каждый маршрутизатор уменьшает его на 1, что бы пакеты не блуждали вечно.
Протокол - Идентификатор протокола верхнего уровня указывает, какому протоколу верхнего уровня принадлежит пакет (например: TCP, UDP).
Коды некоторые протоколов RFC-1700 (1994)
Таблица 1 Номера распространенныхпротоколов
	Код
	Протокол
	Описание

	0
	-
	Зарезервировано

	1
	ICMP
	Протокол контрольных сообщений

	2
	IGMP
	Групповой протокол управления

	4
	IP
	IP-поверх-IP (туннели)

	6
	TCP
	Протокол управления передачей

	8
	EGP
	Протокол внешней маршрутизации

	9
	IGP
	Протокол внутренней маршрутизации

	17
	UDP
	Протокол дейтограмм пользователя

	35
	IDRP
	Междоменный протокол маршрутизации

	36
	XTP
	Xpress транспортный протокол

	46
	RSVP
	Протокол резервирования ресурсов канала

	88
	IGRP
	внутренний протокол маршрутизации

	89
	OSPFIGP
	внутренний протокол маршрутизации

	97
	ETHERIP
	Ethernet-поверх-IP

	101-254
	-
	не определены

	255
	-
	зарезервировано


Маршрутизация.
Протокол IP является маршрутизируемый, для его маршрутизации нужна маршрутная информация.
Маршрутная информация, может быть:
Статической (маршрутные таблицы прописываются вручную)
Динамической (маршрутную информацию распространяют специальные протоколы)
Протоколы динамической маршрутизации:
· RIP (Routing Information Protocol) - протокол передачи маршрутной информации, маршрутизаторы динамически создают маршрутные таблицы.
· OSPF (Open Shortest Path First) - протокол "Открой кротчайший путь первым", является внутренним протоколом маршрутизации.
· IGP (Interior Gateway Protocols) - внутренние протоколы маршрутизации, распространяет маршрутную информацию внутри одной автономной системе.
· EGP (Exterior Gateway Protocols) - внешние протоколы маршрутизации, распространяет маршрутную информацию между автономными системами.
· BGP (Border Gateway Protocol) - протокол граничных маршрутизаторов.
Протокол ICMP
ICMP (Internet Control Message Protocol) - расширение протокола IP, позволяет передавать сообщения об ошибке или проверочные сообщения.
Другие служебные IP-протоколы
IGMP (Internet Group Management Protocol) - позволяет организовать многоадресную рассылку средствами IP.
RSVP (Resource Reservation Protocol) - протокол резервирования ресурсов.
ARP (Address Resolution Protocol) - протокол преобразования IP-адреса и адреса канального уровня.
Транспортный уровень
Протоколы транспортного уровня обеспечивают прозрачную доставку данных между двумя прикладными процессами. Процесс, получающий или отправляющий данные с помощью транспортного уровня, идентифицируется на этом уровне номером, который называется номером порта. Таким образом, роль адреса отправителя и получателя на транспортном уровне выполняет номер порта (или проще - порт).
Анализируя заголовок своего пакета, полученного от межсетевого уровня, транспортный модуль определяет по номеру порта получателя, какому из прикладных процессов направлены данные, и передает эти данные соответствующему прикладному процессу. Номера портов получателя и отправителя записываются в заголовок транспортным модулем, отправляющим данные; заголовок транспортного уровня содержит также и другую служебную информацию; формат заголовка зависит от используемого транспортного протокола.
На транспортном уровне работают два основных протокола: UDP и TCP.
Протокол надежной доставки сообщений TCP
TCP (Transfer Control Protocol) – протокол контроля передачи, протокол TCP применяется в тех случаях, когда требуется гарантированная доставка сообщений.
Первая и последняя версия TCP - RFC-793 (Transmission Control Protocol J. Postel Sep-01-1981).
Основные особенности:
Устанавливается соединение.
Данные передаются сегментами. Модуль TCP нарезает большие сообщения (файлы) на пакеты, каждый из которых передается отдельно, на приемнике наоборот файлы собираются. Для этого нужен порядковый номер (Sequence Number - SN) пакета.
Посылает запрос на следующий пакет, указывая его номер в поле "Номер подтверждения" (AS). Тем самым, подтверждая получение предыдущего пакета.
Делает проверку целостности данных, если пакет битый посылает повторный запрос.
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Рисунок 5 Структура дейтограммы TCP. Слова по 32 бита.
Длина заголовка - задается словами по 32бита.
Размер окна - количество байт, которые готов принять получатель без подтверждения.
Контрольная сумма - включает псевдо заголовок, заголовок и данные.
Указатель срочности - указывает последний байт срочных данных, на которые надо немедленно реагировать.
URG - флаг срочности, включает поле "Указатель срочности", если =0 то поле игнорируется.
ACK - флаг подтверждение, включает поле "Номер подтверждения, если =0 то поле игнорируется.
PSH - флаг требует выполнения операции push, модуль TCP должен срочно передать пакет программе.
RST - флаг прерывания соединения, используется для отказа в соединении
SYN - флаг синхронизация порядковых номеров, используется при установлении соединения.
FIN - флаг окончание передачи со стороны отправителя
Протокол UDP 
UDP (Universal Datagram Protocol) - универсальный протокол передачи данных, более облегченный транспортный протокол, чем TCP.
Первая и последняя версия UDP - RFC-768 (User Datagram Protocol J. Postel Aug-28-1980).
Основные отличия от TCP:
· Отсутствует соединение между модулями UDP.
· Не разбивает сообщение для передачи
· При потере пакета запрос для повторной передачи не посылается
UDP используется если не требуется гарантированная доставка пакетов , например, для потокового видео и аудио, DNS (т.к. данные небольших размеров). Если проверка контрольной суммы выявила ошибку или если процесса, подключенного к требуемому порту, не существует, пакет игнорируется (уничтожается). Если пакеты поступают быстрее, чем модуль UDP успевает их обрабатывать, то поступающие пакеты также игнорируются.
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Рисунок 6 Структура дейтограммы UDP. Слова по 32 бита.
Не все поля UDP-пакета обязательно должны быть заполнены. Если посылаемая дейтаграмма не предполагает ответа, то на месте адреса отправителя могут помещаться нули.
Протокол реального времени RTP
RTP (Real Time Protocol) - транспортный протокол для приложений реального времени.
RTCP (Real Time Control Protocol) - транспортный протокол обратной связи для приложения RTP..
Назначение портов
По номеру порта транспортные протоколы определяют, какому приложению передать содержимое пакетов.
Порты могут принимать значение от 0-65535 (два байта 2^16).
Номера портам присваиваются таким образом: имеются стандартные номера (например, номер 21 закреплен за сервисом FTP, 23 - за telnet, 80 - за HTTP), а менее известные приложения пользуются произвольно выбранными локальными номерами (как правило, больше>1024), некоторые из них также зарезервированы.


Таблица 2 Некоторые заданные порты RFC-1700 (1994)

	Порт
	Служба
	Описание

	0
	-
	Зарезервировано

	13
	Daytime
	Синхронизация времени

	20
	ftp-data
	Канал передачи данных для FTP

	21
	ftp
	Передача файлов

	23
	telnet
	Сетевой терминал

	25
	SMTP
	Передача почты

	37
	time
	Синхронизация времени

	43
	Whois
	Служба Whois

	53
	DNS
	Доменные имена

	67
	bootps
	BOOTP и DHCP - сервер

	68
	bootps
	BOOTP и DHCP - клиент

	69
	tftp
	Упрощенная передача почты

	80
	HTTP
	Передача гипертекста

	109
	POP2
	Получение почты

	110
	POP3
	Получение почты

	119
	NNTP
	Конференции

	123
	NTP
	Синхронизация времени

	137
	netbios-ns
	NETBIOS - имена

	138
	netbios-dgm
	NETBIOS Datagram Service

	139
	netbios-ssn
	NETBIOS Session Service

	143
	imap2
	Получение почты

	161
	SNMP
	Протокол управления

	210
	z39.50
	Библиотечный протокол

	213
	IPX
	IPX - протокол

	220
	imap3
	Получение почты

	443
	HTTPs
	HTTP с шифрованием

	520
	RIP
	Динамическая маршрутизация

	Диапазон 1024-65535

	1024
	-
	Зарезервировано

	6000-6063
	X11
	Графический сетевой терминал


Программа Ping
Программа для проверки соединения и работы с удаленным хостом. 
Программа TraceRoute - позволяет проверить маршрут до удаленного хоста.
Программа nmap - позволяет сканировать порты. 
Работу порта, также можно проверить с помощью telnet.


35. Система доменных имен DNS

Для идентификации объекта протоколы используют IP-адреса, которые уникально идентифицирует соединения хоста с Интернетом. Однако люди предпочитают имена адресам. Поэтому нам необходима система, которая сопоставляет имя с адресом или адрес к имени.
Когда Интернет имел небольшой объем, сопоставление делал хост-файл. Хост-файл имел только две колонки, включающие в себя имя и адрес. Когда программа или пользователь хотели сопоставить имя и адрес, хост обращался к хост-файлу и находил отображение.
Однако сегодня невозможно иметь одиночный файл хоста, чтобы устанавливать связь каждого файла с именем или обратно. Этот хост-файл был бы слишком велик для накопления каждого хоста. В дополнение к этому, было бы невозможно обновить все файлы хостов в мире каждый раз, когда идут изменения.
Одно из решений могло бы состоять в том, чтобы хранить полный файл хоста в единственном компьютере и позволять доступ к этой централизованной информации для каждого компьютера, который нуждается в отображении. Но это бы создало огромный трафик на сети Интернет.
Другое решение, используемое сегодня, — это децентрализация. Огромное количество информации разделено на маленькие части, и каждая часть накапливается в различных компьютерах. При этом методе хост, который нуждается в отображении, может контактировать с ближайшим компьютером, содержащим необходимую информацию. Этот метод используется в доменной системе имен (DNS — Domain Name System). Далее рассматриваются концепции и идеи этой системы. Затем дается описание самого протокола DNS.
Пространство имен
Чтобы быть однозначным, имя, назначаемое машиной, должно быть отделено от других имен. При этом должен быть обеспечен контроль возможного совпадения имен и связь между именем и адресом IP. Другими словами, имя должно быть уникально, потому что адреса уникальны. Пространство имен, которое сопоставляет каждый адрес и уникальное имя, может быть организовано двумя путями: плоско и иерархически.
Плоское пространство имен
В пространстве плоских имен имя назначается каждому адресу. Имя в этом пространстве есть последовательность символов без структуры, закрепленной какими-либо правилами. Имена могут или не могут иметь общую часть; это не имеет никакого значения. Главный недостаток плоского пространства имен – это то, что оно не может быть использовано в больших системах, таких как Интернет, потому что оно хаотично и не может управляться дистанционно, а это затрудняет проверку неоднозначности и дублирования.
Иерархическое пространство имен
В иерархическом пространстве имен каждое имя составлено из нескольких частей. Первая часть может определять природу организации, вторая часть — имя организации, третья часть — департаменты в организации, и так далее. В этом случае полномочия и управление пространством имен может быть децентрализовано. Центральные полномочия могут назначаться согласно той части имени, которое определяет природу организации и имя организации. Полномочия, определяемые остальной частью имени, определяются самой организацией. Организация может добавить к имени суффикс или префикс, определяющие ресурсы ее хоста. Управлению организации не нужно беспокоиться, что префикс, выбранный для хоста, взят другой организацией, потому что даже если часть адреса одна и та же, полный адрес различается. Например, предположим, два университета и компания назвали один из их компьютеров kafedra. Первый университет дает имени центральные полномочия, такие как gut.edu, второй дает имя mtusy.edu, и компания дает имя loniis.ru. Когда каждая из этих организаций добавляет имя кафедра к имени, они уже дают в конечном результате три отличающихся имени: kafedra.gut.edu, kafedra.mtusy.edu и kafedra.loniis.ru.
Имена уникальны, и управление полномочиями проводится не по полному имени, а только по его части.
Пространство доменных имен
Иерархическое пространство доменных имен назначается. При этом назначении имя определяется структурой инвертированного дерева с корнем в вершине. Дерево может иметь 128 уровней: от уровня 0 (корень) до уровня 127. Принимая во внимание, что корень скрепляет целое дерево вместе, каждый уровень дерева определяет иерархический уровень.

Метка
Каждый узел дерева имеет метку. Она отображается строчкой из символов с максимальным числом 63. Метка корня – нулевая строчка (пустая строчка). DNS требует, чтобы "дети" узла (узлы, которые являются ветками от того же узла) имели различные метки, которые гарантируют уникальность доменного имени.

Доменное имя
Каждый узел дерева имеет доменное имя. Полное доменное имя — последовательность меток, отделенных точками (.). Доменные имена всегда читают от узла к корню.

Последняя метка — это метка-корень (нуль). Это означает, что полное доменное имя всегда оканчивается нулевой отметкой, которую означает последний символ – точка, потому нулевая строка ничего не обозначает.

Полностью определенное доменное имя
Если метка завершается нулевой строкой, это называется "полностью определенное доменное имя" (FQDN — Fully Qualified Domain Name). FQDN – имя хоста, которое содержит полное имя хоста. Оно включает в себя все метки, от наиболее специфичной до наиболее общей, которые уникально определяют имя хоста. Например, доменное имя

kafedra.gut.edu.
Это FQDN компьютера, названного kafedra и установленного в Государственном университете телекоммуникаций. Заметим, что имя должно заканчиваться нулевым ярлыком, но поскольку он ничего не обозначает, метка заканчивается точкой (.).

Частично определенное имя домена
Если метка не заканчивается нулевой строкой, это называется "частично определенным доменными именем" (PQDN — Partially Qualified Domain Name). PQDN начинается от узла, но не достигает корня. Оно используется, если в компьютере будет отмечено, что имя принадлежит тому же самому сайту, что и клиент. Здесь компьютер может заменить отсутствующую часть так называемым суффиксом, который создает FQDN. Например, если пользователь сайта sut.edu. хочет иметь IP-адрес компьютера "kafedra", он может определить частичное имя

kafedra
DNS клиента добавляет суффикс sut.edu перед тем, как передать адрес к DNS-серверу.

DNS клиента обычно имеет список суффиксов. Символы могут определяться списком сервера университета. Нулевой суффикс ничего не определяет. Этот суффикс добавляется, когда имя пользователя полностью определено в виде FQDN.

Домен
Домен — это фрагмент дерева в пространстве доменных имен. Имя домена – это доменное имя узла на вершине поддерева.

Распределение имен
Информация, содержащаяся в пространстве доменных имен, может быть накоплена. Однако иметь только один компьютер, накапливающий такое громадное количество информации, — это крайне неэффективно и ненадежно. Это неэффективно, потому что реагирование на запросы со всего мира — тяжелая нагрузка на систему. Это ненадежно, потому что любая ошибка делает данные недоступными.

Иерархия серверов имен
Решение этих проблем – распределить информацию по компьютерам, называемым DNS-серверы. Один из путей сделать это – разделить полное пространство на много доменов, базирующихся на первом уровне. Другими словами, считать корень автономным и создавать и предоставить полномочия, создавать столько доменов (поддеревьев), сколько имеется узлов. Поскольку домен, создаваемый таким способом, очень большой, DNS позволяет разделить домен на более мелкие домены (поддомены). Каждый сервер может обслуживать (уполномочен) любой большой или маленький домен. Другими словами, мы имеем иерархию серверов в соответствии с иерархией имен.
Зона
То, за что сервер несет ответственность или где он имеет полномочия, называется зона. Если сервер назначен отвечать за домен и домен не разделен на поддомены, "домен" и "зона" относятся к одним и тем же понятиям. Сервер создает базу данных, называемую файлом зоны, и сохраняет всю информацию для всех узлов под этим доменом. Однако если сервер разделяет свои домены на поддомены и делегирует часть своих полномочий другому серверу, "домен" и "зона" относятся к различным понятиям.
Информация об узлах в поддоменах накапливается в серверах нижнего уровня, первоначальный сервер проводит некоторую сортировку ссылок на эти серверы низкого уровня. Конечно, первоначальный сервер имеет зону, но детальная информация сохраняется серверами нижнего уровня.
Сервер нижнего уровня может разделить часть домена и делегирует ответственность, но может часть адресов сохранить за собой. В этом случае своя зона образуется из детальной информации о части домена (группа адресов домена), которая оставлена за ним, и ссылок на адреса, которые делегированы следующему уровню.
Корневой сервер
Корневой сервер – это сервер, зона которого состоит из полного дерева. Корневой сервер обычно не накапливает информацию о домене, но делегирует свои полномочия другому серверу, сохраняя ссылки на полное пространство имен. Серверы распределены по всему миру.
Первичные и вторичные серверы
DNS определяет два типа серверов: первичные и вторичные. Первичный сервер — это сервер, накапливающий файл о зоне, на которую он имеет полномочия. Он несет ответственность за создание, эксплуатацию и изменения зонового файла. Зоновый файл накапливается на локальном диске.
Вторичный сервер – это сервер, который передает полную информацию о зоне для других серверов (первичных или вторичных) и накапливает файл на своем локальном диске. Вторичный сервер не создает и не изменяет зоновый файл. Если изменение требуется, он должен сделать это с помощью первичного сервера, который посылает измененную версию на вторичный.
Вопросы для самоконтроля:
1. Кто управляет сетью Интернет?
2. Что такое пиринг как работают магистрали Интернет?
3. Основные транспортные протоколы TCP/IP?
4. Что такое маршрутизация, протоколы маршрутизации в Интернет?
5. Как организовано пространство имен DNS в Интернет?
6. Какие протоколы прикладного уровня реализованы в Интернет?
7. Утилиты для тестирования работоспособности транспортных протоколов ping tracert .

Лекция 2. Понятие интернет ресурса
1. Классификация интернет-ресурсов (виды сайтов)
2. Облачные технологии Интернет

1. Классификация Интернет ресурса
Интернет-ресурс (синонимы «веб-ресурс, веб-сайт, веб-сервис, сайт») – это совокупность интегрированных средств технического и программно-аппаратного характера, а также информации, предназначенной для публикации во Всемирной паутине. Интернет-ресурс может содержать информацию в текстовой, графической и мультимедийной форме. Каждый интернет-ресурс должен иметь уникальный адрес, который позволяет найти его в Сети.
На Рисунок 1 приведены основные типы Интернет ресурсов
[image: Классификация интернет-ресурсов]
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Коммерческие сайты- Интернет-ресурсы, предлагающие продажу каких-либо товаров или услуг. Коммерческий сайт должен содержать полную информацию о вашем продукте и его основных характеристиках, и преимуществах. Это лицо компании, ее визитная карточка для потенциальных клиентов. Сайт должен рекламировать продукцию или услуги его владельца.
Цель создания таких ресурсов - получение финансовой выгоды, улучшение количественных и качественных показателей компании.
Сайт визитка — информационный ресурс, содержайщий информацию о владельце сайта и его коммерческой деятельности.
В данную категорию попадают сайты фрилансеров, программистов, фотографов, художников.
Содержимое сайта
· Описание товаров или услуг владельца
· Примеры работ (портфолио)
· Контакты (телефон, форма обратной связи, странички в соц. сетях)
· Блог/статьи о предмете деятельности (для нужд SEO)
Примеры
http://benfrain.com/
http://a-zinkova.ru/
http://mnogotortoff.ru/
Цель:
Дать потенциальным клиентам исчерпывающую информацию о себе и своих услугах.
Корпоративный сайт - информационный ресурс, содержащий информацию о компании и ее коммерческой деятельности.
Такие сайты чаще всего принадлежат крупным и средним компаниям. Это "лицо" компании в сети интернет.
Корпоративный сайт может являться частью информационной системы предприятия, хотя постепенно наблюдается тенденция в разделении информационных систем предприятия и сайта в соображениях информационной безопасности.
Содержимое сайта
· О компании
· Новости компании
· Деятельность
· Стоимость услуг
· Специалисты
· Пресс-центр
· Вакансии
· Реквизиты
· Контакты
Цель:
Формирование имиджа компании, предоставление полной информации потенциальным клиентам.
Примеры
http://www.gazprom.ru/
http://rzd.ru/
http://www.rostelecom.ru/
Сайт-каталог (витрина) - информационный ресурс содержащий информацию о товарах предлогаемых компанией. На таком сайте нет возможности приобрести товар, но есть исчерпывающая информацию о его внешнем виде и технических характеристиках.
Сайты такого вида создаются обычно производителями товаров для того, чтобы дистрибьюторы и потребители могли узнать больше о их продукции. Это более экологичный и практичный аналог бумажных каталогов IKEA или магазина на диване.
Содержимое сайта
· Каталог продукции
· Рекламные материалы
· Странички товаров
· Информация о товарах
· Отзывы о продукции
· Сертификаты качества
· Контакты представителей
· Контакты
Цель:
Дать исчерпывающую информацию о товарах, производимых компанией и контакты дистрибьюторов продукции.
Примеры
http://www.loreal-paris.ru/
http://rzd.ru/
Маркет-плейс (marketplace) - информационная система для покупки приложений или программного обеспечения под конкретную платформу.
Маркетплейсы создаются компаниями, владеющими какой-либо аппаратной или программной платформой. Сторонние разработчики пищущие ПО для этой платформы, пройдя процедуру модерации, могут разместить свой продукт в маркетплейсе. При продаже приложения через систему, берется комиссия системы, а остальные средства передаются разработчику.
Цель:
Предоставить каталог программ доступных для платформы, продажа программ через интернет. Дистрибьюция цифровой продукции сторонних разработчиков.
Примеры
https://play.google.com/
https://itunes.apple.com/ru/app/ http://marketplace.1c-bitrix.ru/
Интернет-магазин- информационная система, предоставляющая информацию о товарах, с возможностью формировать заказы и принимать оплату за товар.
Содержимое сайта
· Каталог продукции
· Действующие акции
· Информация о скидках
· Способы доставки
· Способы оплаты
· Условия возврата и гарантии
· Отзывы
· Сертификаты качества
· Контакты
· Личный кабинет покупателя
Цель:
Дать полную информацию о товарах предлогаемых компанией, продажа товаров через интернет.
Примеры
http://www.wildberries.ru/
http://www.lamoda.ru/
Информационные сайты - группа интернет-ресурсов размещающие информационные материалы определенной тематики.
К этому виду относятся региональные интернет-порталы, сайты СМИ, блоги, коллективные блоги и т.д. На таких сайтах вы можете найти кладезь полезной информации на любую тематику.
Также к этой группе относятся коллективные блоги и профессиональные сообщества. Различные тематические форумы и базы знаний.
Цель:
Накопление информации, удовлетворение потребности людей в свежей информации о происходящем. Формирование аудитории с одинаковыми интересами.
Примеры
Энциклопедия №1 - https://ru.wikipedia.org/
Коллективный блог - http://habrahabr.ru/
Региональный портал - http://amur.info/
Веб-служба, веб-сервис (англ. web service) — идентифицируемая веб-адресом программная система со стандартизированными интерфейсами. Википедия
В обиходе веб-сервисами называют услуги оказываемые через Интернет. Веб-сервисы очень популярны в настоящее время. Многие сервисы навсегда изменили представление людей о возможностях интернета.
Поисковые системы Веб-сервисы предоставляющие услуги поиска информации на просторах сети интернет. Самые популярные поисковые системы Yandex, Google. Услуги поиска предоставляются бесплатно для пользователя, способ монетизации - размещение контекстной рекламы.
Примеры
yandex.ru
google.com
Почтовые сервисы-Предоставляют пользователю личный email адрес с возможностью обмена текстовыми сообщениями и файлами по сети интернет. Старейший вид сервисов. Монетизация также за счет размещения рекламы.
Примеры
mail.yandex.ru
mail.google.com
Фото-, видео-, аудио- хостинги -Позволяют хранить и систематизировать коллекции фото и видео на серверах в интернете. Онлайн просмотр или прослушивание музыки. Разные виды монетизации, либо размещение рекламы, либо абонентская плата за выделенное на серверах место.
Примеры
www.flickr.com
soundcloud.com
www.youtube.com
Облачные сервисы-Могут оказывать самые разнообразные услуги. Ключевой особенностью является хранение информации клиента и проведение вычислений в рапределенной системе сервиса. Примером могут быть Dropbox, Amazon S3, МойСклад, Мегаплан. Чаще всего такие сервисы работают по абонентской плате или тарифам в зависимости от потребляемых ресурсов.
Примеры
www.dropbox.com
megaplan.ru
www.moysklad.ru
Цель веб-сервиса:
Удовлетворение информационных потребностей пользователя. Автоматизация рутинных действий. Обеспечение информационной безопасности и целостности информации пользователя. Централизованное хранение пользовательских данных.
Вопросы для самоконтроля
1. Дайте определение Интернет ресурса?
2. Чем корпоративный сайт отличается от сайт визитки?
3. Для чего предназначена почтовый сервис?
4. Что такое Интернет –магазин чем он отличается от Маркетплэйса ?

2.Облачные вычисления, общие принципы

При рассмотрении темы облачных вычислений необходимо выяснить ответы на основные вопросы [1], которые помогут понять, что же это на самом деле:
где располагаются приложения;
основные характеристики облачных вычислений;
предоставляемые сервисы;
границы управляемости.
Получив ответы на эти вопросы можно перейти к рассмотрению существующих платформ и бизнес-моделей, которые они предлагают.

Обсуждая облачные вычисления, следует обращать внимание на то, где располагаются приложения. В настоящее время существует три основных модели расположения приложений:
в инфраструктуре заказчика;
у компании-хостера;
в облаке.
Расположение в инфраструктуре заказчика (on premises). Это наиболее традиционная модель развертывания приложений, существующая уже десятки лет. Размещение приложений в локальной инфраструктуре предполагает существенные начальные инвестиции в аппаратные ресурсы, программное обеспечение, сетевую инфраструктуру и персонал. 
Такая модель – оплата, приобретение, владение – напрямую связана с высокими капитальными затратами, но, в тоже время, она обеспечивает полный контроль за инфраструктурой, аппаратным и программным обеспечением.
Расположение у компании-хостера (hosting). Такая модель развертывания приложений, называвшаяся ранее Application Services Prodiver (ASP), а затем – SaaS или просто «хостинг» получила свое развитие несколько лет назад и является одним из наиболее популярных способов снижения расходов на информационные технологии. Она основана на аренде аппаратной платформы, программного обеспечения, соответствующей инфраструктуры и персонала, выполняющего ее обслуживание. Такая модель отличается меньшим контролем за инфраструктурой, аппаратным и программным обеспечением и базируется на оплате фиксированного числа ресурсов, что обычно предполагает оплату даже в тех случаях, когда арендуемые ресурсы не используются.
Расположение в облаке (cloud). Данная модель появилась совсем недавно. Она предполагает оплату по факту использования арендуемых аппаратных и программных ресурсов, что приводит к существенному снижению начальных расходов и переходу от капитальных инвестиций к операционным расходам. Такая модель отличается практически отсутствием контроля за инфраструктурой и аппаратным обеспечением, а при аренде программного обеспечения – еще и отсутствием контроля за ним.
Каждый подход имеет свои достоинства и недостатки, но, с точки зрения экономики, самой важной характеристикой является оплата по факту использования, реализуемая именно облачными вычислениями. Таким образом:
Облачные вычисления – это такой подход к размещению, предоставлению и потреблению приложений и компьютерных ресурсов, при котором приложения и ресурсы становятся доступны через Интернет виде сервисов, потребляемых на различных платформах и устройствах. Оплата таких сервисов осуществляется по их фактическому использованию.
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Рисунок 8 Варианты расположения приложений

Ниже приведено расположение центров обработки данных облачного сервиса Azure во всех мировых регионах Северной Америки Латинской Америки, Европы Азии и Океании Рисунок 2
[image: https://joranmarkx.files.wordpress.com/2014/09/2014-09-15_21h45_08.png]
[bookmark: _Ref497073847]Рисунок 9 Мировое присутствие Microsoft Azure

Существуют следующие модели развертывания облака:
Частное облако (private cloud) — инфраструктура, предназначенная для использования одной организацией, включающей несколько потребителей (например, подразделений одной организации), возможно также клиентами и подрядчиками данной организации. Частное облако может находиться в собственности, управлении и эксплуатации как самой организации, так и третьей стороны (или какой-либо их комбинации), и оно может физически существовать как внутри, так и вне юрисдикции владельца.
Публичное облако (public cloud) — инфраструктура, предназначенная для свободного использования широкой публикой. Публичное облако может находиться в собственности, управлении и эксплуатации коммерческих, научных и правительственных организаций (или какой-либо их комбинации). Публичное облако физически существует в юрисдикции владельца — поставщика услуг.
Общественное облако (community cloud) — вид инфраструктуры, предназначенный для использования конкретным сообществом потребителей из организаций, имеющих общие задачи (например, миссии, требований безопасности, политики, и соответствия различным требованиям). Общественное облако может находиться в кооперативной (совместной) собственности, управлении и эксплуатации одной или более из организаций сообщества или третьей стороны (или какой-либо их комбинации), и оно может физически существовать как внутри, так и вне юрисдикции владельца.
Гибридное облако (hybrid cloud) — это комбинация из двух или более различных облачных инфраструктур (частных, публичных или общественных), остающихся уникальными объектами, но связанных между собой стандартизованными или частными технологиями передачи данных и приложений (например, кратковременное использование ресурсов публичных облаков для между облаками).

1.2 Основные характеристики облачных вычислений

Масштабируемость
Ввод новых продуктов и сервисов, расширение канала продаж и количества заказчиков требуют от информационных систем организации выдерживать растущие нагрузки и обрабатывать большие объемы данных. Быстрая и надежная работа, исключающая отказы в обслуживании, задержки в ответах от системы и сбои позволяют повысить лояльность и удовлетворенность заказчиков. Масштабируемое приложение позволяет выдерживать большую нагрузку, за счет увеличения количества одно временно запущенных экземпляров. Как правило, для одновременного запуска множества экземпляров используется типовое оборудование, что снижает общую стоимость владения и упрощает сопровождение инфраструктуры.

Эластичность
Гибкая реакция на изменяющиеся условия ведения бизнеса является одной из характеристик успешного бизнеса. Например, сложившаяся рыночная конъюнктура и действия конкурентов могут потребовать быстро внедрить новый продукт или услугу, проведя при этом полный цикл планирования, проектирования и разработки информационной системы. Эластичность позволяет быстро нарастить мощность инфраструктуры, без необходимости проведения начальных инвестиций в оборудование и программное обеспечение. Эластичность связана с масштабируемостью приложений, так как решает задачу моментального изменения количества вычислительных ресурсов, выделяемых для работы информационной системы.

Мультитенантность – это один из способов снижения расходов за счет максимального использования общих ресурсов для обслуживания различных групп пользователей, разных организаций, разных категорий потребителей и т.п. Мультитенантность может быть особенно привлекательна для компаний-разработчиков приложений, так как позволяет снизить собственные расходы на оплату ресурсов облачной платформы и максимально использовать доступные вычислительные ресурсы.

Оплата использованных ресурсов – это еще один атрибут облачных вычислений, позволяющий перевести часть капитальных издержек в операционные. Приобретая только необходимый объем ресурсов, можно оптимизировать расходы, связанные с работой информационных систем организации. А в сочетании с мультитенантностью, разделяя ресурсы между различными потребителями, можно снизить расходы еще больше. Эластичность позволит быстро изменить объем ресурсов в сторону увеличения или уменьшения, тем самым, приведя расходы на ИТ в соответствие с фактическими потребностям организации.
Быстрый вывод на рынок нового продукта или услуги в современных условиях сопровождается развертыванием или модификацией информационных систем. Традиционно, развертывание информационной системы предваряется определением спецификации оборудования, его закупкой и настройкой. В зависимости от того, кем производится процесс разработки приложения (контрактором или внутренними силами), он может потребовать выделения аппаратных ресурсов и установку программного обеспечения. Все это может занять длительное время: месяцы и даже годы. Самообслуживание позволяет потребителям запросить и получить требуемые ресурсы за считанные минуты.
Как можно заметить, только сочетание нескольких атрибутов облачных вычислений приводит к достижению задачи повышения доходов и снижения расходов. Так, оплата только использованных ресурсов максимально эффективна в сочетании с эластичностью инфраструктуры.
Эластичность, в свою очередь, предполагает, что приложения масштабируются, в противном случае, быстрое выделение ресурсов не приведет к повышению производительности.

Вопросы для самоконтроля
1. Где происходят облачные вычисления? 
2. Свойства облачных вычислений?
3. Когда облачная модель наиболее эффективна?
4. Чем отличается модель OnePermise от облачной модели?


ЛАБОРАТОРНЫЕ РАБОТЫ
Лабораторная работа №1 Исследование применимости законов Зипфа к русскоязычным текстам

Цель работы:
В ходе лабораторной работы студент получает практические навыки морфологического анализа текста, применимости законов Зипфа к русскоязычным документам и оптимизации поиска соответствующей информации в Интернет. 
Теоретическая часть: 
Джордж Кингсли Зипф (George Kingsley Zipf (1902-1950)) – известный профессор-лингвист и филолог Гарвардского университета, эмпирически на основании анализа произвольных англоязычных текстов заметил такую закономерность - «слова с большим количеством букв встречаются в тексте реже коротких слов». Продолжая работы в этом направлении, Зипф пришел к выводу, что все тексты построены по единым правилам. Какой бы язык не использовался, кто бы ни писал текст – внутренняя его структура текста останется неизменной. Понять смысл законов Зипфа проще, если посмотреть на расположение букв на клавиатуре. В каждом языке есть буквы, которые встречаются чаще, они располагаются в середине клавиатуры. 
Аналогично в каждом языке есть слова, которые встречаются чаще, чем остальные. Проведя анализ любого текста, можно выделить группу наиболее значимых слов, т.е. слов, при помощи которых можно определить, к какой области относится текст и его основные термины. Суть открытия Зипфа состоит в том, что он эмпирически установил статистические закономерности распределения частоты слов. В то время, когда Зипф сформулировал подмеченные им закономерности распределения частоты слов, законами они не считались. В то время еще не было компьютеров и нельзя было провести точные расчеты, подтверждающие выявленные закономерности. 
В последующие годы рядом ученых были проведены исследования, которые подтвердили и уточнили подмеченные зависимости. Их стали называть законами Зипфа. 
В настоящее время установлено, что законам Зипфа подчиняются и другие явления. Так Лауреат Нобелевской премии физик Гелл-Манн приводит такие факты:  
Если взять статистический справочник  со списком  крупных городов США, расположенных по порядку убывания населения, и каждому городу сопоставить свой ранг: первый – для самого большого, второй – для следующего и так далее, то анализ этих данных показывает, что существует общий закон, показывающий как убывает население города по мере увеличение ранга,  - с достаточной точностью население города обратно пропорционально его рангу: если население первого принять за единицу, то население второго – 1/2, третьего – 1/3 и так далее.  
Аналогичным образом можно проанализировать список фирм, расположенных в порядке убывания их оборота. Существует ли здесь какой-либо приблизительный закон, связывающий объём оборота с рангом фирмы? Да, и это тот же закон, что для населения: оборот фирмы обратно пропорционален его рангу. Можно привести и другие примеры из различных областей деятельности человека, для которых применимы законы Зипфа. 
3.1 Первый закон Зипфа  – «ранг - частота» 
Выберем любое слово и посчитаем, сколько раз оно встречается в тексте. Эту величину определим, как частоту вхождения слова и измерим её. Некоторые слова будут иметь одинаковую частоту, то есть входить в текст равное количество раз. Сгруппируем их, взяв только одно значение из каждой группы. Расположим частоты по мере их убывания и пронумеруем. Порядковый номер частоты называется её рангом. Так, наиболее часто встречающиеся слова будут иметь ранг 1, следующие за ними - 2 и т.д.  
Определим вероятность вхождения произвольно выбранного слова в текст. Очевидно, она будет равна отношению частоты вхождения этого слова к общему числу слов в тексте.  Таким образом, справедливо следующее выражение: 
Вероятность = Частота вхождения слова / Число слов     (1) 
Зипф обнаружил закономерность - если умножить вероятность обнаружения слова в тексте на ранг частоты, то получившаяся величина (С) – константа Зипфа приблизительно постоянна: 
С = (Частота вхождения слова х Ранг частоты) / Число слов  (2) 
После незначительного преобразования зависимости (2) (число слов для анализируемого текста есть некоторая постоянная величина),   ее можно представить в виде равносторонней гиперболы y=k/x. Следовательно, по этому закону Зипфа, если самое распространенное слово встречается в тексте, например, 100 раз, то следующее по частоте слово вряд ли встретится 99 раз. Частота вхождения второго по популярности слова, с высокой долей вероятности, окажется равной примерно 50.  
Значение константы C в разных языках отличается друг от друга, но внутри одной языковой группы остается неизменным, какой бы текст не был использован для анализа. Так, например, для английских текстов константа Зипфа равна примерно 0,1. Интересно, как выглядят с точки зрения законов Зипфа русские тексты? Они не исключение. Для русского языка константа С   равна 0,06-0,07.  
3.2 Второй закон Зипфа -  "количество - частота " 
При рассмотрении первого закона, не учитывался факт, что разные слова могут входить в текст с одинаковой частотой. Зипф установил, что частота и количество слов, входящих в текст с этой частотой, тоже связаны между собой.  
Если построить график, отложив по одной оси (оси Х) частоту вхождения слова, а по другой (оси Y) - количество слов в данной частоте, то получившаяся кривая будет сохранять свои параметры для всех без исключения созданных человеком текстов! Как и в предыдущем случае, это утверждение верно в пределах одного языка. Однако и межъязыковые различия невелики. На каком бы языке текст ни был написан, форма кривой Зипфа останется неизменной. Могут немного отличаться лишь коэффициенты, отвечающие за наклон кривой Рисунок 3. Следует заметить, что в логарифмическом масштабе, за исключением нескольких начальных точек, график зависимости количества слов от частоты представляет собой прямую линию.  
Законы Зипфа универсальны. В принципе, они применимы не только к текстам. Аналогичный вид имеет, например, зависимость количества городов от числа проживающих в них жителей. Характеристики популярности сайтов в сети Интернет - тоже отвечают законам Зипфа. Не исключено, что в них отражается "человеческое" происхождение объекта. Рассмотрим другой пример. Хорошо известно, что ученые давно бьются над расшифровкой манускриптов Войнича.  
 Манускрипты Войнича (Voynich Manuscript) — таинственная книга, написанная около 500 лет назад неизвестным автором, на неизвестном языке, с использованием неизвестного алфавита. За всё прошедшее время, рукопись Войнича пытались расшифровать, но без всякого успеха. Она стала Святым Граалем криптографии, но совсем не исключено, что рукопись есть лишь мистификация, бессвязный набор знаков. Книга названа в честь американского книготорговца русского происхождения Вилфрида Войнича (мужа известной писательницы Этель Лилиан Войнич), который приобрёл её в 1912 году. Сейчас она хранится в Библиотеке редких книг Байнеке (Beinecke Rare Book And Manuscript Library) Йельского университета. Однако исследование этих манускриптов на соответствие законам Зипфа доказало: это созданные человеком тексты. Графики, построенные для манускриптов Войнича точно повторили графики текстов на известных языках. 
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[bookmark: _Ref35197917]Рисунок 10– Интерпретация второго закона Зипфа для разных языков

Возникает справедливый вопрос: что дают законы Зипфа пользователю Интернета при поиске необходимой информации? Как с их помощью извлечь слова, отражающие смысл текста?  
Воспользуемся первым законом Зипфа и построим график зависимости ранга от частоты. Как уже упоминалось, его форма одинакова для всех текстов одного языка Рисунок 4.
Исследования показывают, что наиболее значимые слова лежат в средней части представленного рисунка. Это и понятно. Слова, которые попадаются слишком часто, в основном оказываются предлогами, местоимениями, в английском - артиклями и т.п. Редко встречающиеся слова в большинстве случаев, не имеют решающего смыслового значения.  
От того, как будет выставлен диапазон значимых слов, зависит многое.   При увеличении диапазона - нужные термины потеряются в массе вспомогательных слов; в случае уменьшения диапазона - существует высокая вероятность потери смысловых терминов. Каждая поисковая система решает проблему по-своему, руководствуясь общим объемом текста, специальными словарями и т.п. Проведем эксперимент. Проанализируем абзац любого текста и попытаемся определить список значимых слов.  
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В качестве примера возьмем один из абзацев текста этих методических указаний. (Например, абзац, начинающийся словами "Законы Зипфа универсальны"). Посмотрим, какие слова попали в область значимых слов, а какие нет. Слово с наибольшей частотой вхождения оказалось предлогом, а слова с меньшей - общими словами. 
На Рисунок 5 приведен график частота-ранг этого абзаца. Выделим зону значимых слов. Пусть это будут слова с рангом 2, 3 и частотой 3, 2 соответственно. (Обратите внимание, как смещение или расширение зоны значимых слов влияет на их состав.) 
Проанализируем выделенную нами область значимых слов. Не все слова, которые попали в эту область, отражают смысл текста. Смысл очень точно выражают слова: «зипфа», «манускриптов», «войнича», «законам». Запрос типа: "закон* зипфа" + "манускрипт* войнича" непременно найдет нам этот документ. Однако в область попали и слова: «на», «не», «для», «, например,», «это». Эти слова являются "шумом", помехой, которая затрудняет правильный выбор. "Шум" можно уменьшить путем предварительного исключения из исследуемого текста некоторых слов. Для этого создается словарь ненужных слов -- стоп-слов (словарь называется стоп-листом). Например, для английского текста стоп-словами станут термины: the, a, an, in, to, of, and, that... и так далее. Для русского текста в стоп-лист могли бы быть включены все предлоги, частицы, личные местоимения и т. п. Наверняка сюда попали бы и слова из нашего "шума": «на», «не», «для», «это». Есть и другие способы повысить точность оценки значимости терминов. 
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[bookmark: _Ref35198004]Рисунок 12 Зависимость частоты от ранга для фрагмента выбранного текста

Таким образом, проведенный анализ фрагмента текста показал возможность выделение ключевых слов для последующего его использования при поиске информации в Интернете. 
До сих пор рассматривался отдельно взятый документ, не принимался во внимание тот факт, что он входит в базу данных наряду с множеством других документов. Если представить всю базу данных как единый документ, к ней можно будет применить те же законы, что и к единичному документу. Чтобы избавиться от лишних слов и в тоже время поднять рейтинг значимых слов, вводят инверсную частоту термина. Значение этого параметра тем меньше, чем чаще слово встречается в документах базы данных. Вычисляют его по следующей формуле:  
Инверсная частота термина i = log (Количество документов в базе данных / Количество документов с термином i). (3) 
Теперь каждому термину можно присвоить весовой коэффициент, отражающий его значимость:  
“Вес” термина i в документе j =(Частота термина i в документе j)*(Инверсная частота термина i).  (4) 
Современные способы индексирования не ограничиваются анализом перечисленных параметров текста. Поисковая машина может строить весовые коэффициенты с учетом местоположения термина внутри документа, взаимного расположения терминов, частей речи, морфологических особенностей и т.п.  
Изложенный ранее материал позволяет представить, как машина "понимает" суть текста. Теперь необходимо организовать всю совокупность документов так, чтобы можно было легко отыскать в ней нужную информацию. База данных должна взаимодействовать с пользовательским запросом. Запросы могут быть простыми, состоящими из одного слова, и сложными - из нескольких слов, связанных логическими операторами. Простой запрос оправдывает свое название. Пользователь вводит слово, машина ищет его в списке терминов и выдает все связанные с термином ссылки. Структура такой базы данных проста. Взаимодействие со сложными запросами требует более изощренной организации.  
Наиболее простой способ представить элементы базы данных в форме, удобной для многовариантного поиска - создать матрицу «документтермин».  
Предположим, база данных имеет 8 документов (Д1, Д2, … Д8), в которых содержатся 12 терминов Таблица 1. Если термин входит в документ, в соответствующей клетке таблицы проставляется единица, в противном случае - ноль (в реальной базе поисковой машины все сложнее: помимо прочего, учитываются еще и весовые коэффициенты терминов).  
Составим, например, такой запрос: «трубопроводы к сепараторам». Поисковая система обработает запрос: удалит стоп - слова и, возможно, проведет морфологический анализ. Останется два термина: трубопровод и сепаратор. Система будет искать все документы, где встречается хотя бы один из терминов. Посмотрим на матрицу. Пусть указанные в запросе термины есть в документах: Д1, Д2, Д4, Д7, Д8. Они и будут выданы в ответ на запрос. Однако нетрудно заметить, что документы Д4 и Д7 не удовлетворяют нашим запросам - они из области выпечки хлеба и никакого отношения к химико-технологическому оборудованию не имеют. Впрочем, поисковая машина все сделала правильно, ведь, с ее точки зрения, термины трубопровод и сепаратор равноценны.  

[bookmark: _Ref35198064]Таблица 3 Матричное представление «документ-термин» 
	 
	Д1 
	Д2 
	Д3 
	Д4 
	Д5 
	Д6 
	Д7 
	Д8 

	Реактор 
	0 
	1 
	0 
	0 
	1 
	0 
	0 
	0 

	Сепаратор 
	1 
	1 
	0 
	1 
	0 
	0 
	1 
	0 

	Брожение 
	0 
	1 
	0 
	1 
	0 
	0 
	1 
	0 

	Трубопровод 
	1 
	0 
	0 
	0 
	0 
	0 
	0 
	1 

	Модель 
	1 
	0 
	0 
	0 
	0 
	1 
	0 
	1 

	Завод 
	0 
	1 
	1 
	0 
	0 
	1 
	0 
	0 

	Эстакада 
	0 
	0 
	1 
	0 
	0 
	1 
	0 
	1 

	Тесто 
	0 
	0 
	0 
	1 
	1 
	0 
	0 
	0 

	Проектирование 
	0 
	0 
	1 
	0 
	0 
	0 
	0 
	0 

	Мука 
	0 
	0 
	0 
	1 
	1 
	0 
	1 
	0 

	Инвестиция 
	0 
	0 
	1 
	0 
	0 
	0 
	0 
	1 


 
Пространственно-векторная модель позволяет получить результат, хорошо согласующийся с запросом. Причем документ может оказаться полезным, даже не имея 100% соответствия. В найденном документе может вовсе не оказаться одного или нескольких слов запроса, но при этом его смысл будет запросу соответствовать. Как достигается такой результат?  
Все документы базы данных размещаются в некотором воображаемом многомерном пространстве. Координаты каждого документа зависят от структуры содержащихся в нем терминов (от весовых коэффициентов, положения внутри документа, от расстояния между терминами и т.п.). В результате окажется, что документы с похожим набором терминов разместятся в пространстве ближе друг к другу Рисунок 6.  
Предположим, что необходимо найти документы, относящиеся к проектированию трубопроводов, соединенных с сепараторами. Составим тот же запрос: «трубопроводы к сепараторам». Получив его, поисковая машина удалит лишние слова, выделит термины и вычислит вектор запроса в пространстве документов (стрелочка на рисунке). Установив некоторый диапазон соответствия, система выдаст документы, попавшие в заштрихованную область на Рисунок 6. В них может вовсе не оказаться некоторых слов запроса, однако документы останутся в результирующей выборке, и они будут достаточно релевантными. Релева́нтность (англ. relevant) — применительно к результатам работы поисковой машины — степень соответствия запроса и найденного, уместность результата. Это субъективное понятие, поскольку результаты поиска, уместные для одного пользователя, могут быть совершенно неприемлемыми для другого. 
Термины, относящиеся к хлебопекарне, будут группироваться в другой точке пространства, и запрос их не затронет. Как видите, "уравниловку" терминов удалось преодолеть. В пространственно-векторной модели термины взаимодействуют друг с другом, что повышает релевантность документов. Понятно, что пространственно-векторная модель лучше воспринимает запросы, составленные на естественном языке, чем матричная.  
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[bookmark: _Ref35198174][bookmark: _Ref35198129]Рисунок 13 Пространственно-векторное представление документов

К сожалению, догадаться, по какой схеме работают поисковые системы Интернета, трудно. Как правило, создатели каждой системы держат ее в секрете.  В методическом пособии изложены лишь основы работы поисковой системы. В реальности механизм индексации и структура базы данных значительно сложнее. Однако полученных знаний достаточно, чтобы попытаться выработать стратегию поиска информации в Интернете.  
Известно, как поисковая машина выделяет ключевые слова. Воспользуемся этим знанием, чтобы сформировать эффективный запрос. 
Изначально сформулируем некоторые исходные предпосылки. Для организации поиска требуется текст-источник, описывающий изучаемую проблему.  
Таким образом, необходимо найти документы максимально близкие по смысловому содержанию к выбранному эталонному документу.  
Возникает вопрос - как получить документ, на основании которого будет построена стратегия поиска?  Предполагается, что сама задача поиска не могла возникнуть из ничего, где-то непременно должна существовать информация, побудившая интерес к проблеме. Может быть, это журнальная статья, книга, веб - страница и т.п. Именно эту информацию следует проанализировать, упорядочить ее и привести в форму, удобную для поиска. Если описание задачи не существует в виде какого-либо источника информации, а она присутствует только в голове конкретного человека, то следует изложить ее в виде сочинения, тогда его текст и станет текстом источником. Если бы нам удалось препарировать текст-источник так же, как это делает поисковая машина, то полученный результат имел бы наивысшее значение релевантности. 


В общем случае стратегия эффективного поиска информации в Интернет может быть представлена так:  
1. Подбираем текст-источник. Чем четче описание проблемы в тексте-источнике, тем качественнее и точнее окажется результат. Удаляем из текста стоп - слова (их можно просто вычеркивать). 
2. Вычисляем частоту вхождения каждого термина. Причем делаем это без учета морфологии слов. Так, слова завод и заводах будут разными терминами. Все буквы считаем строчными. 
3. Выписываем на отдельный лист термины в порядке убывания их частоты вхождения (первыми должны идти те, которые встречаются чаще). 
4. Строим графическую зависимость между рангом и частотой, как это показано на рисунке 3.  Выбираем диапазон частот. Выбор диапазона субъективен. Следует ориентироваться на конкретный смысл текста. Необходимость выбора диапазона вручную не должна смущать, ведь выбираются термины не из текста, а из построенного по определенному правилу упорядоченного списка. 
5. Из выбранного диапазона выписываем термины. Здесь может оказаться довольно много слов. Все их применить вряд ли удастся. Достаточно взять 10-20 терминов. Их следует выбирать, руководствуясь, в первую очередь, здравым смыслом. Причем не стоит ограничиваться только характерными терминами, даже если они кажутся наиболее удачными. В список должны попасть и общие слова (их лучше выбирать из средней части диапазона). 
6. Составляем запрос, располагая отобранные слова в порядке их следования в списке терминов. Запрос должен пониматься машиной как слова, связанные логическим оператором «ИЛИ». Это очень важное требование. Чтобы результат не исказился, следует изучить особенности синтаксиса запросов конкретной поисковой системы. 
7. Отправляем запрос поисковой системе. 
В ответ мы можем получить просто громадное число ссылок. Если поисковая машина ранжирует результаты (а это еще одно условие), на первых страницах ответа окажутся практически стопроцентно релевантные документы. Самое любопытное, что документ - источник запроса (если его аналог существует в Интернете) вовсе не обязательно будет возглавлять список, но обязательно должен присутствовать среди найденных документов. 
 
Описание лабораторной работы:
Лабораторную работу необходимо выполнять в следующем порядке. 
Первоначально требуется ознакомиться с методическими указаниями. После изучения теоретического материала необходимо ответить на контрольные вопросы, и получить у преподавателя допуск на выполнение работы. Разрешается объединение нескольких студентов во временную группу, которая получает общее задание.  
После получения допуска на закрепленном за студентом рабочем месте (компьютере), необходимо выполнить индивидуальное задание, используя указанные в нем поисковые системы. 
Непосредственно лабораторная работа проводится в два этапа. Первоначально проводится анализ русскоязычного текста, и оценивается применимость к нему законов Зипфа. После этого студент должен выполнить поиск документов в Интернет, обращая внимание на их релевантность и пертине́нтность. Пертине́нтность (англ. pertinent) - соотношение объема полезной информации к общему объему полученной информации. 
Для исследования применимости законов Зипфа к русскоязычным текстам следует использовать текстовый редактор MS Word.  
Запустите приложение MS Word и откройте сайт конференции  http://itno.e.donstu.ru/  выбрать одну из статей конференции http://itno.e.donstu.ru/articles. Последняя цифра страницы соответствует последней цифре зачетки. 
Например, номер зачетки 1724721, следовательно, подойдут статьи на страницах: 91, 111 и т.д
Перед Вами появится фрагменты статьей. Нужно проанализировать. При этом требуется выявить слова с рангом 1,2,3,4,5 и построить график применимости законов Зипфа к фрагменту статьи. Для сравнения полученных результатов следует использовать значение константы C. (см. теоретическую часть). Анализ проводится без учета морфологических особенностей текста. Каждое слово является уникальным элементом статьи. При анализе текста необходимо исключить «шум» (стопслова). Далее нужно составить запрос в различных поисковых системах. 
Зафиксируйте результаты и проведите сравнительный анализ работы поисковых систем (релевантность и пертинен́тность). 
Проанализируйте влияние морфологического анализа текста на применимость законов Зипфа и на результаты поиска. Для этого нужно рассмотреть список терминов, содержащийся в задании, и провести его морфологический разбор. Постройте соответствующие графические зависимости, сравните их с предыдущими, сделайте выводы.  
При выполнении лабораторной работы для автоматизации процесса анализа текста-первоисточника рекомендуется использовать программу электронных таблиц MS Excel, а также сервис, расположенный по адресу http://www.shipbottle.ru/ir/. 
   
5. Оформление результатов работы
Результаты работы представляются студентом индивидуально в виде отчета подготовленного с использованием пакета офисных программ. Отчет должен содержать таблицу с частотными характеристиками текстапервоисточника, графические зависимости применимости законов Зипфа без проведения морфологического анализа так и с ним. Обязательным элементом отчета является анализ результатов, полученных с помощью различных поисковых систем. Подготовленный отчет направляется на проверку преподавателю с помощью средств электронного документооборота 
В случае возврата отчета преподавателем студент должен внести необходимые коррективы, новый вариант представляется как версия первоначального документа. 
В случае успешной защиты студентом лабораторной работы преподаватель переносит файл отчета в электронный архив кафедры. 
Содержание отчета и правила его оформления представлены на информационных стендах кафедры и соответствуют требованиям стандарта предприятия.  

Контрольные вопросы  
1. Сформулируйте первый закон Зипфа. 
2. Сформулируйте второй закон Зипфа 
3. Определите области применимости законов Зипфа, приведите примеры. 
4. Приведите последовательность операций необходимых для построения графической зависимости, соответствующей первому закону Зипфа для произвольного текста  
5. Приведите последовательность операций необходимых для построения графической зависимости, соответствующей второму закону Зипфа для произвольного текста  
6. Что такое весовые коэффициенты термина? 
7. Что такое матричное представление документов в базе данных? 
8. В чем преимущество пространственно-векторного представления базы данных? 
9. Что такое оптимальная стратегия поиска и необходимые предпосылки для ее реализации? 
10. Что такое релевантность? 
11. Что такое пертине́нтность? 
12. В чем сходство и отличие релевантности и пертинентности?  
Лабораторная работа № 2 Информационный поиск в интернете 

Цель работы: знакомство с особенностями языков запросов поисковых систем yandex.ru, google.com и rambler.ru, использование режима расширенного поиска на yandex.ru. 
Информационный поиск − выделение из общего объема информации части, удовлетворяющей условиям поиска.  
Информационный поиск может заключаться как в поиске информации во всем объеме документов, так и поиск самих документов. Объектом поиска могут быть текст, изображение, видео и т.д., областью поиска – реляционные базы данных, интернет, локальные интранет-системы и т.д.  
В связи с экспоненциальным ростом объемов неструктурированной информации, размещаемой в интернете в настоящее время и связанное с этим увеличение сложности выделения из общего потока желаемых данных нельзя недооценивать важность информационного поиска. 
Наиболее распространенные системы поиска в России – yandex.ru (61,3%), rambler.ru (1,9 %) и др., во всем мире – google.com (83,87%), yahoo.com (6,20%) и др. Наверняка каждый уже хотя бы раз пользовался одной из поисковых систем, но мало кто знает, что помимо обычного поиска существует возможность использования языка запросов и режима расширенного поиска для повышения качества находимой информации Таблица 2. 

[bookmark: _Ref35198740]Таблица 4 Язык запросов поисковой системы yandex.ru 
	Пример
	Описание

	«К нам на утренний рассол»
	Слова идут подряд в точной форме

	«Прибыл * посол»
	Пропущено слов в цитате

	Полгорбушки & мосол
	Слова в пределах одного предложения

	Снаряжайся && добудь
	Слова в пределах одного документа

	Технический прогресс + антирес
	Поиск документов, в которых обязательно встречаются определённое слово

	Глухаря | куропатку | кого-нибудь
	Поиск любого из слов

	Я должон /2 казнить
	Расстояние в пределах двух слов в любую сторону (то есть между заданными словами может встречаться одно слово)

	Государственное дело && /3 улавливаешь нить
	Расстояние в 3 предложения в любую сторону

	Нешто я ~~ пойму
	Исключение слова пойму из поиска

	При моем /+2 уму
	Расстояние в пределах двух слов в прямом порядке

	Чай ~ лаптем
	Поиск предложения, где слово чай встречается без слова лаптем

	Щи /(-1+2) хлебаю
	Расстояние от одного слова в обратном порядке до двух слов в прямом

	!тихий !Дон
	Поиск документа, в котором есть слово тихий, начинающееся со строчной или заглавной буквы, или слово Дон, начинающееся с заглавной

	Получается && (+на | !мне)
	Скобки формируют группы в сложных запросах

	!!политика
	Словарная форма слова

	Title:(в стране)
	Поиск по заголовкам документов

	url:ptici.narod.ru/ptici/kuropatka.htm
	Поиск по URL

	Беспременно inurl:vojne
	Поиск с учетом фрагмента URL

	host:lib.ru
	Поиск по хосту

	rhost:ru.lib.*
	Поиск по хосту в обратной записи

	site:http://www.lib.ru/PXESY/FILATOW
	Поиск по всем поддоменам и страницам заданного сайта

	mine:pdf
	Поиск по одному типу файлов

	Lang:en
	Поиск с ограничением по языку

	domain:ru
	Поиск с ограничением по домену

	data:200712*
	Поиск с ограничением по дате



[bookmark: _Ref35199018]Таблица 5 Язык запросов google
	Пример
	Описание

	"К нам на утренний рассол"
	Слова форме
	идут
	подряд
	в
	точной

	глухаря	OR
нибудь
	куропатку	OR
	кого-
	Поиск любого из слов

	нешто я - пойму
	Исключает страницы, содержащие
слово или фразу.

	технический прогресс + антирес
	Включение общих слов или для
Отключения морфологического поиска

	полгорбушки ~ мосол
	Не только сами слова из запроса,
но и их синонимы.

	linux site:com
linux site:(com OR org ) linux site:www.linux.org/dist/
	Страницы, принадлежащие определенному домену и всем его
поддоменам.

	статистика filetype:pdf.
	Поиск	в	файлах	определенного
типа.

	link:www.shtogrin.com
	Поиск	страниц, содержащих
ссылки на указанную страницу.

	linux lang:en.
linux lang:ru.
	Поиск страниц на определенном
языке.



[bookmark: _Ref35199020]Таблица 6 Язык запросов поисковой системы rambler.ru
	Пример
	Описание

	1
	2

	технический прогресс + антирес
	Используется для включения общих слов

	"К нам на утренний рассол"
	Слова идут подряд в точной форме

	1
	2

	чай NOT лаптем
	Запросу отвечают документы, удовлетворяющие левой части запроса и не удовлетворяющие правой.

	&<, &<< &>, &>>
	Увеличение	и	уменьшение	в
тексте	расстояния	между найденными словами.

	снаряжайся && добудь
	Оба	слова	в	пределах	одного
документа

	я должон &&& казнить
	Оба слова в пределах одного сайта

	щи | хлебаю
	Поиск любого из слов

	щи || хлебаю
	Поиск любого из слов или обоих
вместе

	получается && (на мне)
	Скобки	формируют	группы	в
сложных запросах



Ход выполнения работы:
1. Ознакомьтесь с описанием особенностей языков запросов поисковых систем yandex.ru, rambler.ru и google.com (Таблица 2Таблица 3Таблица 4).
1. Составьте и заполните следующую таблицу с использованием языков запросов для своего варианта задания.
	Функция
	yandex.ru
	rambler.ru
	google.com

	Поиск слов, которые идут подряд в точной
форме
	
	
	

	Поиск любого из слов
	
	
	

	Исключение из результатов страницы, содержащие слово или
фразу.
	
	
	



1. Для всех функций таблицы, составленной в пункте 2, произведите поиск на поисковых системах yandex.ru, rambler.ru и google.com с использованием языков запросов.
1. На основе результатов поиска сформулируйте пять предложений, объясняющих словосочетание, по которому производился поиск с указанием сайтов, на которых была найдена информация.
1. Сравните качество поиска с использованием систем yandex.ru, rambler.ru
и google.com по следующим критериям:
4. общее количество совпадений,
4. для первых трех страниц с результатами поиска произвести расчет отношения количества релевантных совпадений к общему количеству совпадений.
1. Повторите поиск только в файлах c расширением .pdf на yandex.ru с использованием языка запросов. Сравните результаты поиска с результатами, полученными при выполнении пункта 5. Для первых трех страниц с результатами поиска вычислите отношение количества совпадений для файлов pdf к общему количеству совпадений из пункта 5.
1. Перейдите в режим расширенного поиска на yandex.ru (http://yandex.ru/search/advanced?&lr=10407)
1. Повторите поиск, произведенный в задании 3, на сайте http://www.wikipedia.ru/ с использованием поисковой системы yandex.ru. Воспользуйтесь для этого режимом расширенного поиска.

Структура отчета:
1. Цель работы
1. Задание
1. Пять предложений из пункта 4.
1. Ход выполнения (заполненная таблица из пункта 2, общее количество найденных документов (пункт 5), отношение количества релевантных совпадений к общему количеству найденных документов для первых трех страниц с результатами поиска (пункт 5), отношение количества совпадений для файлов pdf к общему количеству совпадений для первых трех страниз с результатами (пункт 6).
1. Выводы, содержащие анализ:
4. результатов поиска с помощью различных поисковых систем,
4. количества данных представляемых в формате pdf,
4. режима расширенного поиска на yandex.ru.
Индивидуальные задания выбираем в соответсвии с списочным номером от 1-15 для 16 нумерация с начала.
	Номер варианта
	Словосочетание для поиска

	1
	ЦИФРОВИЗАЦИЯ В АГРОПРОМЫШЛЕННОМ КОМПЛЕКСЕ

	2
	МОДУЛЬНЫЕ ТЕХНОЛОГИЧЕСКИЕ ЛИНИИ

	3
	НЕРАЗРУШАЮЩИЙ КОНТРОЛЬ МЕТАЛЛИЧЕСКИХ ДЕТАЛЕЙ

	4
	КОМПЕТЕНТНОСТНО-ОРИЕНТИРОВАННЫЙ ПОДХОД

	5
	РЫНОЧНАЯ СТОИМОСТЬ ИМУЩЕСТВА ПРЕДПРИЯТИЙ

	6
	ОЦЕНКА ЭФФЕКТИВНОСТИ СИСТЕМ ОХЛАЖДЕНИЯ

	7
	ПОВЫШЕНИЕ ЭФФЕКТИВНОСТИ ТЕХНИЧЕСКОЙ ЭКСПЛУАТАЦИИ

	8
	РЕГЛАМЕНТ ПРОЦЕССА ТЕХНИЧЕСКОГО ОБСЛУЖИВАНИЯ

	9
	УСОВЕРШЕНСТВОВАНИЕ СИСТЕМЫ КОНДИЦИОНИРОВАНИЯ ВОЗДУХА

	10
	ПОВЫШЕНИЕ ЭКСПЛУАТАЦИОННОЙ НАДЕЖНОСТИ ТОПЛИВНОЙ СИСТЕМЫ

	11
	АНАЛИЗ ПРОБЛЕМЫ РАЗРАБОТКИ ПРОГРАММНОГО

	12
	АНАЛИЗ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ИНФОРМАЦИИ

	13
	ПЕРСПЕКТИВЫ РАЗВИТИЯ АНТЕННЫХ СИСТЕМ
РАДИОЛОКАТОРОВ,

	14
	СИСТЕМА РЕЗЕРВИРОВАНИЯ ИСТОЧНИКОВ ПИТАНИЯ

	15
	КОНСТРУКТИВНЫЕ
НЕДОСТАТКИ, ВЫЯВЛЕННЫЕ В ПРОЦЕССЕ ЭКСПЛУАТАЦИИ



Вопросы:
1. Понятие информационного поиска.
2. Библиотека как информационно-поисковая система. Поисковые ресурсы библиотек.
3. Методика информационного поиска
4. Информационный поиск в Интернете.
5. Организация эффективного поиска в Интернет


Лабораторная работа № 3 Yandex API
Цель:
Современные поисковые системы предоставляют богатый набор API-функций, реализуемых на базе протокола http. Например, ниже представлен примерный список Yandex API, .
Таблица 7 Список Yandex API ( возможно изменение гнобходимо уточнить на сайте системы)
	API Яндекс.Карт
	API Яндекс.Директа
	«Поделиться» в соцсетях

	Используйте карты Яндекса на своем сайте, создавайте собственные карты, схемы проезда, геоинформационные
сервисы.
	Разрабатывайте приложения для управления рекламными кампаниями, контроля бюджета, получения отчетов.
	Добавьте на сайт или в блог Кнопки для быстрой публикации ссылок на ваш контент.

	Yandex Map Kit
Встраивайте Яндекс.Карты в
Ваши мобильные приложения для платформ Android, iOS и Windows
Phone.
	API Яндекс.Метрики
	API Поиска по блогам

	
	Управляйте счетчиками, Анализируйте поведение Пользователей и эффективность рекламных кампаний.
	Организуйте поиск по Своему блогу, блогохостингу или форуму. Создайте собственный Рейтинг популярных записей.

	API Яндекс.Вебмастера
	API Яндекс.Денег
Организуйте оплату Яндекс.Деньгами на своем сайте или в приложении.
	API Яндекс.Диска

	Создавайте приложения для
работы с данными о сайтах
из Яндекс.Вебмастера.
	
	Храните данные и Настройки ваших Приложений на Яндекс.Диске и управляйте ими, используя протокол WebDAV.

	Яндекс.XML
	API Яндекс.Маркета
	API Яндекс.Почты для

	Отправляйте запросы к
поисковой базе Яндекса и
получайте ответы в формате
XML.
	Используйте данные
Яндекс.Маркета на	 своем
Сайте и автоматизируйте
управление ставками.
	доменов
Подключите ваш домен к
Яндекс.Почте для доменов и
Используйте широкие
возможности Яндекс.Почты.

	API Яндекс.Фоток
	API Яндекс.Услуг
	API Яндекс.Чистый Веб

	Создавайте приложения для
загрузки и редактирования
фотографий, следите за
Обновлениями в альбомах
пользователей.
	Предложите вашим
пользователям возможность
подбора наиболее выгодных
вкладов и кредитов.
	API предоставляет
Интерфейс к фильтрам
Спамообороны Яндекса.

	API Яндекс.Бара
	Яндекс.Детектор
	API Яндекс.Подписок

	Создайте свой компонент
для панели Яндекс.Бара и
предложите его миллионам
пользователей.
	Определяйте модель мобильного устройства по
Заголовкам HTTP-запросов
браузера.
	Создавайте приложения для
Чтения и работы с RSS-
потоками.

	Виджетная платформа
Создавайте виджеты для
	Яндекс.Локатор
Определяйте
	API Моего Круга
Используйте возможности

	главной страницы Яндекса и
Предлагайте их пользователям.
	Местоположение мобильного устройства по Сигналам сетей сотовой связи и точек доступа Wi-Fi.
	МоегоКруга на вашем сайте
и создавайте на их основе свои приложения.

	Яндекс.Спеллер
	Safe Browsing API
	API Я.ру
Создавайте приложения для
Чтения ленты друзей, ведения блога и размещения
контента.

	Используйте
	проверку
	Проверяйте ссылки и страницы перед тем, как показывать их своим пользователям.
	

	орфографии
	в
	HTML-
	
	

	формах,
	
	текстовых
	
	

	редакторах и CMS.
	
	

	API Перевода
	
	Rich Content API

	Используйте
	
	Формируйте превью страниц с помощью данных из контент-системы Яндекс.Поиска.

	автоматический
	
	перевод
	
	

	текстов от Яндекса.
	
	


Рассмотрим пример использования предлагаемых API. Познакомимся с функцией перевода текстов, используя Yandex API.

Метод translate
Осуществляет перевод текста.
Описание
Translation translate (string lang, string text[], string format);
Страница для демонстрации работы метода: http://translate.yandex.net/api/v1/tr?op=translate

Входные параметры
Входные параметры могут передаваться либо с помощью HTTP GET-запроса, либо с помощью HTTP POST-запроса, где параметры передаются в body HTTP-запроса.
Пример запроса: XML-интерфейс:
http://translate.yandex.net/api/v1/tr/translate?lang=en-ru&text=To+be,+or+not+to+be%3F&text=That+is+the+question. 
JSON-интерфейс: http://translate.yandex.net/api/v1/tr.json/translate?lang=en- ru&text=To+be,+or+not+to+be%3F&text=That+is+the+question.
JSONP-интерфейс (для функции myCallback): http://translate.yandex.net/api/v1/tr.json/translate?lang=en- ru&text=To+be,+or+not+to+be%3F&text=That+is+the+question.&callback=myCallback

Ниже приводится полный список входных параметров.
	Параметр
	Тип
	Описание

	Обязательные

	lang
	string
	Направление перевода (например, "en-ru" или "ru"). Задается в виде:
Пары кодов языков, перечисленных через дефис. Например, "en-ru" задает перевод с английского на русский.
Одиночного кода языка. Например, "ru" задает перевод на русский язык. В этом случае язык исходного текста определяется
автоматически.

	text
	string[]
	Текст, который требуется перевести. Ограничения:
Для POST- запросов максимальный размер передаваемого текста составляет 10000 символов.
В GET-запросах ограничивается не размер передаваемого текста, а размер всей строки запроса, которая кроме текста может содержать и другие параметры. Максимальный размер строки запроса - 10Кб.

	Необязательные

	format
	string
	Формат текста. Возможные значения:
plain - текст без разметки (значение по умолчанию);
html - текст в формате HTML.



Возвращает

В XML-интерфейсе возвращает структуру Translation, содержащую переведенный текст. Например:
<?xml version="1.0" encoding="utf-8"?>
<Translation code="200" lang="en-ru">
<text>Быть или не быть?</text>
<text>Вот в чем вопрос.</text>
</Translation>
Элементы XML-схемы ответа:
Translation — корневой элемент, содержит элементы text (по одному для каждого фрагмента). Атрибут code содержит код возврата (см. таблицу), атрибут lang - код языка фрагмента, определенный сервисом.
text — массив строк с переведенным текстом (для XML-интерфейса — последовательность элементов <text>). Количество элементов в массиве совпадает с числом параметров text в запросе.
Коды возврата
	Код
	Значение
	Описание

	ERR_OK
	200
	Операция выполнена успешно.

	ERR_TEXT_TOO_LONG
	413
	Превышен максимальный размер текста.

	ERR_UNPROCESSABLE_TEXT
	422
	Текст не может быть переведен.

	ERR_LANG_NOT_SUPPORTED
	501
	Заданное направление перевода не
поддерживается.


В JSON-интерфейсе вместо XML-элементов возвращаются JavaScript-объекты с теми же именами и семантикой:
{
"code": 200, "lang": "en-ru", "text": ["Быть или не быть?", "Вот в чем вопрос."]
}
В JSONP-интерфейсе те же самые JavaScript-объекты возвращаются в callback-функции (например, myCallback):
myCallback({ "code": 200, "lang": "en-ru", "text": ["Быть или не быть?", "Вот в чем вопрос."]
})
<html xmlns="http://www.w3.org/1999/xhtml" >
<head>
<title>Untitled Page</title>

<SCRIPT type="text/javascript">
function GoTranslate() {
var lang_ = document.formsearch.lang_.value;
var trans_words = document.formsearch.trans_words.value;

var FullSearchUrl = "http://translate.yandex.net/api/v1/tr.json/translate?lang="+ lang_ +
"&text=" + trans_words + "&callback=myCallback";
//var FullSearchUrl = "http://translate.yandex.net/api/v1/tr/translate?lang="+lang_+"&text="+trans_words;

location.href = FullSearchUrl;}

</SCRIPT>

</head>
<body>

<FORM NAME="formsearch" action=""> Перевод:
<br>
язык оригинала-перевода: <INPUT TYPE="text" NAME="lang_" SIZE="40">
<br>
текст для перевода: <INPUT TYPE="text" NAME="trans_words" SIZE="40">
<br>
<INPUT TYPE="button" VALUE="Искать" onClick="GoTranslate()">

</FORM>
</body>
</html>

Задание 1: Создать приведенный пример скрипта в составе HTML-документа. Проверить
работу, проверить варианты перевода с немецкого на русский, с французского на русский, с русского на английский.

Индивидуальное задание 1:
Вариант	1: Разобрать функционал API поиска по блогам, начиная с адреса: http://api.yandex.ru/blogs/doc/search/reference/get-parameters-text.xml
Разработать страницу по аналогии с примером задания 1 для ввода следующих параметров поиска по блогам:
- искомый текст
-Область поиска (с проверкой ввода одного из вариантов: popular, blog, community, personal, comments, forum, all)
-Пол, возраст и место жительства
Вариант	2: Разобрать функционал API поиска по блогам, начиная с адреса: http://api.yandex.ru/blogs/doc/search/reference/get-parameters-text.xml
Разработать страницу по аналогии с примером задания 1 для ввода следующих параметров поиска по блогам:
- искомый текст
-Область поиска (с проверкой ввода одного из вариантов: popular, blog, community, personal, comments, forum, all)
-дата начала и конца публикации
Вариант 3: Разобрать функционал API поиска по блогам, начиная с адреса: http://api.yandex.ru/blogs/doc/search/reference/get-parameters-text.xml
Разработать страницу по аналогии с примером задания 1 для ввода  следующих параметров поиска по блогам:
- искомый текст
-Область поиска (с проверкой ввода одного из вариантов: popular, blog, community, personal, comments, forum, all)
-ссылки
Вариант 4:  Разобрать функционал API поиска по блогам,	начиная с адреса: http://api.yandex.ru/blogs/doc/search/reference/get-parameters-text.xml
Разработать страницу по аналогии с примером задания 1 для ввода следующих параметров поиска по блогам:
- искомый текст
- Область поиска (с проверкой ввода одного из вариантов: popular, blog, community, personal, comments, forum, all)
 Записи и комментарии одного блоггера



Пример работы с Yandex API Maps
<!DOCTYPE html>

<html>
<head>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />
<title>Примеры. Размещение карты на странице.</title>
<!--
Подключаем API карт Параметры:
- load=package.standard - основные компоненты;
- lang=ru-RU - язык русский.
-->
<script src="http://api-maps.yandex.ru/2.0/?load=package.standard&lang=ru-RU" type="text/javascript"></script>

<script type="text/javascript"> var myMap;

// Дождёмся загрузки API и готовности DOM. ymaps.ready(init);

function init() {
// Создание экземпляра карты и его привязка к контейнеру с
// заданным id ("map").
myMap = new ymaps.Map('map', {
// При инициализации карты обязательно нужно указать
// её центр и коэффициент масштабирования. center: [55.76, 37.64], // Москва
zoom: 10
});

document.getElementById('destroyButton').onclick = function () {
// Для уничтожения используется метод destroy. myMap.destroy();
};

}
</script>
</head>

<body>
<div id="map" style="width:400px; height:300px"></div>
<input type="button" id="destroyButton" value="Удалить карту"/>
</body>

</html>

Задание 2: Создать приведенный пример скрипта в составе HTML-документа. Проверить
работу.

Примеры. Добавление прямоугольника на карту
[image: ]<html xmlns="http://www.w3.org/1999/xhtml">
<head>
<title>Примеры. Добавление прямоугольника на карту.</title>
<meta http-equiv="Content-Type" content="text/html; charset=utf-8"/>

<!--
Подключаем API карт 2.x Параметры:
- load=package.full - полная сборка;
- lang=ru-RU - язык русский.
-->
<script src="http://api-maps.yandex.ru/2.0/?load=package.full&lang=ru-RU" type="text/javascript"></script>
<script type="text/javascript">
// Как только будет загружен API и готов DOM, выполняем инициализацию ymaps.ready(init);

function init() {
var myMap = new ymaps.Map('map', { center: [-44.03, -176.64],
zoom: 6
}),
// Создаем первый прямоугольник myRect = new ymaps.Rectangle([
// Задаем координаты диагональных углов прямоугольника [-43.76, -176.60],
[-43.99, -176.69]
]),

// Альтернативный способ создания прямоугольника:
// создаем геообъект с типом геометрии "прямоугольник". myGeoObject = new ymaps.GeoObject({


// Задаем модель геообъекта.
// Модель = геометрия + свойства гообъекта.
// Геометрия = тип геометрии + координаты геообъекта. geometry: {
// Тип геометрии - прямоугольник type: "Rectangle",
// Координаты coordinates: [
[-43.73, -176.46],
[-43.99, -176.53]
]
}
});

myMap.geoObjects.add(myRect)
.add(myGeoObject);
}
</script>
</head>

<body>
<h2>Добавление прямоугольника на карту</h2>

<div id="map" style="width:600px;height:400px"></div>
</body>

</html>

Задание 3: Выполните пример, посмотрите работу. Далее просмотрите примеры работы с картами по адресу: http://api.yandex.ru/maps/doc/jsapi/2.x/examples/#basic

Индивидуальное задание 3:

Вариант 1: Разобрать функционал API карты по примерам. Создать код, который отображал бы карты в масштабе 8 с центром карты на «Бразилия, Рио-де-Жанейро». И рисовал бы круг вокруг города.
Вариант 2: Разобрать функционал API карты по примерам. Создать код, который отображал бы карты в масштабе 10 с центром карты на «Парагвай, Асунсьон». И рисовал бы шестигранник вокруг города.
Вариант 3: Разобрать функционал API карты по примерам. Создать код, который отображал бы карты в масштабе 8 с центром карты на «Намибия, Виндхук». И рисовал бы квадрат вокруг города.
Вариант 4: Разобрать функционал API карты по примерам. Создать код, который отображал бы карты в масштабе 8 с центром карты на «Юкон-Коюкек, Аляска, Соединенные Штаты Америки». И рисовал бы треугольник вокруг города.




Отчет по лабораторной работе

В соответствии со структурой заготовки отчета и примером оформления оформить в отчете все задания, выполняемые в ходе лабораторной работы, а также индивидуальные задания по вариантам. Файл с отчетом называть по шаблону: Фамилия_лаб_раб_номер.
Отчет предоставляется в электронном виде либо лично преподавателю, либо на электронную почту для проверки. Также по результатам лабораторной работы на следующем за ней занятии проводится выборочный опрос по командам языка.

Вопросы:
1. Как мне добавить карту на свой сайт?
2. Могу ли я бесплатно использовать API Карт на своем сайте?
3. Какие есть лимиты в API Карт?
4. Хочу следить за лимитом запросов. Есть ли в бесплатной версии API специальный инструмент?
5. Как я узнаю о превышении в бесплатной версии API Карт?
6. Какие браузеры поддерживает API Карт?
7. Как получить ключ для бесплатной версии JavaScript API Карт?
8. Нужен ли ключ для бесплатной версии HTTP API Геокодера?
9. Нужен ли ключ для бесплатной версии Static API?
10. Можно ли с помощью API получить данные и не показывать их на карте?
11. Можно ли использовать API Яндекс.Карт для отображения своих карт?
12. Можно ли отображать карты Яндекса через сторонние API?
13. Можно ли сохранять ответ Геокодера?
14. Что делать, если на карте нет нужного объекта (здания/парка/улицы)?
15. Удаляются ли фиксированные версии JavaScript API Карт?
16. Доступен ли в JavaScript API поиск по организациям?
17. Какие типы организаций представлены в API Поиска по организациям?


Лабораторная работа №4.Электронная почта. Блог. Облачные сервисы.

Gmail.com (джимейл или гмайл) – это крупнейший в мире почтовый сайт. Принадлежит он поисковику Google. Здесь можно бесплатно создать электронную почту, а также вместе с ней получить Диск (хранилище для своих файлов). Более подробно о создании почтового ящика можно узнать, перейдя по ссылке: http://www.neumeka.ru/gmail.html. 
Веб-страница - это документ, как правило, созданный на языке разметки HTML и находящийся на веб-сервере. Например, вот так выглядит данная страница (ссылка не работает в Internet Explorer). С помощью браузеров этот код обрабатывается и мы наблюдаем уже привычный нам облик. Веб-сервер - это обычный компьютер, круглосуточно подключённый к интернету, на котором установлено необходимое программное обеспечение. На одном компьютере могут располагаться множество web-документов. Услуга по предоставлению места на веб-сервере называется хостинг.
Сайт - это определённое количество веб-страниц, объединённых одним доменом. Чтобы сменить элемент внешнего вида интернет-ресурса (например, логотип), нужно вручную исправить код всех web-страниц, исключение: при использовании CMS. CMS (система управления содержи́мым, она же движок сайта) - это программа, установленная на хостинг-площадке, которая формирует html-код страницы "на лету", объединяя шаблон с дизайном и контент (текст, картинки, видео, файлы); а благодаря визуальному от пользователя не требуется знания языков программирования. Более подробная информация содержится по ссылке: https://www.blogger.com/about/?hl=ru.
За последние годы, эта тема, стала одной из наиболее популярных в IT-сфере, о ней написано немало статей, проведено еще большее количество конференций, а сколько решений уже существует на рынке (и во всю используется нами в повседневной жизни, порой даже несознательно), так и вообще не сосчитать.
Однако, как всегда, есть одно "но", а именно, большая часть пользователей, по-прежнему и знать не знают, что это за «ноу-хау» облачные технологии и для чего оно, вообще сдалось. Что ж, будем исправлять создавшееся положение и начнем мы, как и полагается, с теории.
Облачные вычисления (cloud computing) - это технология распределённой обработки данных в которой компьютерные ресурсы и мощности предоставляются пользователю как интернет-сервис. Если объяснить доступным языком, то – это Ваша, в некотором смысле рабочая площадка в интернете, а точнее на удаленном сервере.
Давайте рассмотрим пример, чтобы убедится, что практически каждый из нас, так или иначе, уже сталкивался с сим решением.
У вас есть электронная почта (e-mail)? Конечно, есть. Так вот, если Вы работаете с почтой на каком-то сайте-сервисе (например, gmail), который эту почту позволяет использовать, то это и есть ничто иное как облачный сервис, являющийся частью такой штуки как облачные технологии. Или, к примеру, обработка изображений.
Если вы уменьшаете размер, переворачиваете свою фотографию в Photoshop или другой специальной программе, то к облачной технологии Вы не имеете никакого отношения, - всё происходит и обрабатывается локально на Вашем компьютере. А вот, если, загрузив изображение, к примеру, через сервис Picasa, Вы его обрабатываете по ту сторону, тобишь в браузере, то это и есть то самое "облако". Само понятие “облачный сервис” предполагает интернет-сервис. Вы можете хранить свои файлы не на своем компьютере, а в интернете. Можно даже не устанавливать некоторые программы, а работать с их онлайн-аналогами в браузере Chrome, Firefox. Opera или Internet Explorer. К примеру, заменой офисному пакету Micorsoft Office могут быть документы гугл - Google Docs. Вам нужно только зайти в свою учетную запись и создать таблицу или документ, чтобы начать с ней работать. Ваши документы не привязаны к определенному компьютеру – вы можете работать с ними с любого: рабочего, домашнего или даже в интернет-кафе. В традиционных (не облачных) методах работы с вашими данными они полностью зависят от вашего компьютера – его надежности, размеров жесткого диска, программного обеспечения. Случится что-то непоправимое – и ваши данные будут утеряны. Поэтому большую популярность приобретают облачные хранилища. Вы копируете на облако свои важные файлы, можете работать с ними и скачать их обратно, когда вам потребуется. К тому же большинство облачных сервисов (Dropbox, Apple iCloud, Яндекс.Диск, и многие другие) позволяют синхронизировать свои данные с большинством популярных мобильных приложений. Это значит, что при наличии интернета вы можете посмотреть или выслать коллеге или другу нужный документ или фото со своего телефона или планшета в любой удобный вам момент
Облачные сервисы конкурируют между собой, предлагая более удобные и выгодные условия даже для бесплатных аккаунтов. С развитием этих сервисов наше представление о работе с компьютером может серьезно измениться.
Компания Google для своих пользователей предлагает огромный, постоянно пополняющийся перечень услуг предназначенных для организации комфортной работы, удобного разнопланового общения в сети Интернет. 
Gmail - бесплатная электронная почта с большим объёмом места для хранения сообщений (более 10 Гб), с удобным веб-интерфейсом. 
Сервисы Google
Google Docs  - бесплатный онлайн-офис, включающий в себя текстовый, табличный процессор и сервис для создания презентаций, а также интернет-сервис облачного хранения файлов с функциями файлообмена, разрабатываемый компанией Google.Google Maps — набор карт, построенных на основе бесплатного картографического сервиса.
Google Календарь - сервис для планирования встреч, событий, дел с привязкой к календарю. Можно задавать время встречи, повторения, напоминания, приглашать других участников (им высылается приглашение по электронной почте).
Picasa  - персональные галереи фотографий.
Google ArtProject - интерактивно-представленные популярные музеи мира.
YouTube - видеохостинг.
Google Translate - система статистического машинного перевода слов, текстов, фраз, веб-страниц между любыми парами языков.
Panoramio - веб-сайт для размещения фотографий, позволяющий сохранять их географические координаты.
Hangouts – это бесплатный сервис для организации видеовстреч, принять участие в которых может до 10 человек.
Blogger - веб-сервис для ведения блогов, с помощью которого любой пользователь может завести свой блог, не прибегая к программированию и не заботясь об установке и настройке программного обеспечения.
Google Site - система управления сайтом от Google. Позволятет создавать собственные сайты без знания языков программирования.
Google Webmasters - инструменты для вебмастеров.
Google plus - социальная сеть от Googla

Задание на лабораторную работу:

Выполните следующие задания:
1.Зарегистрируйтесь на сайте google.com и создайте почтовый ящик вида, например, Maria.Ivanova@gmail.com. Зарегистрировался в системе Google Рисунок 7.

[image: ]
[bookmark: _Ref35201304]Рисунок 14 зарегистрированный пользователь сервиса Google.

2.Создайте блог, в котором вы будете опубликовывать свои отчеты о выполненных заданиях. Опубликуйте в блоге первое сообщение, в котором напишите приветствие вашим преподавателям по дисциплине "Информационные технологии" и вставьте вашу фотографию, добавьте дополнительную информацию; оформите свой профиль.


Создан блог Лабы и добавлена первое сообщение Рисунок 8.
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[bookmark: _Ref35201333]Рисунок 15 Блог Лабы.


[image: ]
Рисунок 16 Опубликовано приветствие.

3.Создайте папку «Новая папка». Предоставьте доступ на редактирование этой папки преподавателю, а на чтение папки – одному или нескольким одногруппникам.

Создана папка, где сохранены все последующие задания данной лабораторной Рисунок 10.
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[bookmark: _Ref35201400]Рисунок 17 Созданная папка.

4.Облачные сервисы Google
4.1.Календарь Google
· Используя меню Календарь аккаунта Google, создайте свое расписание на следующую неделю (учебное и личное).
· Откройте доступ к календарю для всех.
· Добавьте в блог ссылку на свой календарь.

	Создан календарь и добавлено расписание на следующую неделю ссылка на данный календарь размещена в блоге Рисунок 11.
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[bookmark: _Ref35201563]Рисунок 18 Календарь с расписанием на следующую неделю.

[image: ]
Рисунок 19 Ссылка размещенная в блоге на данный календарь.

4.2.Документы Google
· Создайте текстовый документ, содержащий некое стихотворение. Откройте доступ к данному документу всем. Поместите ссылку на данный документ в блоге.
· Создайте документ, содержащий некий рецепт. Откройте доступ к данному документу 2-3-м одногруппникам и преподавателю. Поместите ссылку на данный документ в блоге, указав  кому открыт доступ. Для этого надо узнать электронные адреса тех, кому Вы хотите открыть доступ.

Созданы файлы в соответствии с задание и ссылки на них размещены в блоке Рисунок 13.
[image: ]
[bookmark: _Ref35201619]Рисунок 20 Ссылки на созданные документы в блоге.
Открыть доступ на сообщение для всех пользователей Рисунок 14
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[bookmark: _Ref35201690]Рисунок 21 Открыт доступ на данное сообщение в блоге для всех в соответствии с заданием.

4.3.Документы Google. Формы
· Используя вкладку Документы аккаунта Google, создайте новую форму, состоящую из 4-5 вопросов с различными вариантами ответов. Используйте какой-нибудь стиль.
· Добавьте в блог ссылки на редактирование и заполнение формы.
· Попросите 3 одногруппников заполнить вашу форму.
· Посмотрите результаты. Экспортируйте данный документ в формате pdf, html
· Добавьте на свою страницу таблицы с результатами формы (должно быть минимум 3 записи)Рисунок 15.
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[bookmark: _Ref35201741]Рисунок 22 Созданная форма.
Разместить в боге ссылку на форму и результатов отчетов Рисунок 16
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[bookmark: _Ref35201850]Рисунок 23 Ссылки в блоге на форму и результаты ответов.
Сохранение и публикация результатов заполнения формы в блоге Рисунок 17.
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[bookmark: _Ref35201928]Рисунок 24 Результаты опроса сохранены в формате pdf.

4.4.Документы Google. Таблицы
· Создайте документ, содержащий диаграмму.
· В блоге разместите ссылку на данный документ.
Создана таблица с диаграммой, и размещенная ссылка на данную таблицу в блоге Рисунок 18 Рисунок 19.
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[bookmark: _Ref35201983]Рисунок 25 Созданная таблица с диаграммой.
[image: ]
[bookmark: _Ref35201985]Рисунок 26 Ссылка на созданную таблицу в блоге.

Контрольные вопросы:
1. История и проблема развития высоконагруженных систем. Предпосылки к появлению облачных технологий.
2. Варианты использования облачных вычислений. Понятие кластера. Методология разработки, внедрения и тестирования.
3. Модели облачных систем: управление, модели развертывания. Виртуальные частные облака.
4. Ключевые технологии в облаках и перспективные направления развития.
5. Виртуализация: открытые системы виртуализации. MS Server, vmware, ScaleMP.
6. Безопасность в облаке. Защита данных. Политики конфиденциальности облачных провайдеров.
7. Роль сетевой инфраструктуры в облаках.


Лабораторная работа №5 «Implementing Microsoft Azure Infrastructure Solutions»
Azure PowerShell предоставляет набор командлетов, которые используют модель Azure Recourse Manager  для управления ресурсами Azure. Вы можете использовать его в своем браузере с помощью Azure Cloud Shell, или вы можете установить его на свой локальный компьютер и использовать его в любом сеансе PowerShell.
В Windows PowerShell входят подробные разделы справки, объясняющие концепции Windows PowerShell и язык Windows PowerShell. Разделы справки существуют для каждого командлета и поставщика, а также для многих функций и сценариев.
Эти разделы можно отобразить в командной строке или просмотреть их последние обновленные версии в библиотеке Microsoft TechNet Library. Многие рабочие программы Windows PowerShell, например интегрированная среда сценариев Windows PowerShell, содержат дополнительные компоненты справки, например контекстную справку и скомпилированные файлы справки (CHM).
Для получения справки о командлетах Windows PowerShell используйте командлет Get-Help. Например, для получения справки о командлете Get-ChildItem, введите следующее:
[image: ] или [image: ]

Справку можно получить и по самому командлету Get-Help. Например:
[image: ]

Где можно найти дополнительные справочные материалы?
Блог команды разработчиков Windows PowerShell. Лучший ресурс, позволяющий учиться непосредственно у рабочей группы по Windows PowerShell. (http://blogs.msdn.com/b/powershell/)
Windows PowerShell customer Connection. Отправляйте предложения, отзывы или информацию об ошибках рабочей группе по Windows PowerShell. Вы можете сообщить об ошибке в коде, документации или локализации (в переводе).(https://docs.microsoft.com/en-us/collaborate/connect-redirect) 
В блоге Hey, Scripting Guy! каждые 7 дней публикуется новый контент, и он заслуженно и на постоянной основе входит в пятерку лучших блогов Майкрософт. Статьи основаны на сценариях и написаны приятным и живым языком. (https://blogs.technet.microsoft.com/heyscriptingguy/)
Страница изучения PowerShell — дом Windows PowerShell в Центре скриптов TechNet. На этой странице размещен ряд видео для начинающих от Эда Уилсона (Ed Wilson), специалиста по сценариям Майкрософт. Здесь также находятся тесты по Windows PowerShell, ссылки на контент от сообщества и многое другое. (https://blogs.technet.microsoft.com/heyscriptingguy/2015/01/04/weekend-scripter-the-best-ways-to-learn-powershell/)
Возникли вопросы по использованию Windows PowerShell? Объединяйтесь с сотнями других людей с похожими интересами на официальном форуме Scripting Guys. (http://social.technet.microsoft.com/forums/itcg/threads/)
Центр скриптов Майкрософт. Портал, на котором можно найти многие полезные ресурсы для Windows PowerShell, включая репозиторий Центра скриптов (http://gallery.technet.microsoft.com/scriptcenter/). Один из лучших способов обучиться сценариям — увидеть примеры в действии. Есть тысячи скриптов Windows PowerShell, которые вы можете оценить и адаптировать под свои нужны (и поиск по ним). (https://technet.microsoft.com/scriptcenter)
Примите участие в работе сообщества пользователей Windows PowerShell. На странице сообщества Центра скриптов можно узнать, где географически находятся десятки групп пользователей Windows PowerShell; скорее всего, и рядом с вами кто-то есть. Оставайтесь в курсе деятельности сообщества Microsoft Scripting Guy. (https://technet.microsoft.com/scriptcenter/hh182567.aspx).

Задание на лабораторную работу.

Войдите на портал Microsoft Azure с рабочей либо личной учетной записью Майкрософт:
[image: ]
Если вы впервые на портале и вам привычнее работать в русском интерфейсе, рекомендуем перейти в меню Portal Settings в правом верхнем углу экрана.
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и изменить языковые настройки:
[image: ]
Обратите внимание, какую конфигурацию вы планируете развернуть в облаке. Если Вы знаете требования к ресурсам под используемую/или необходимую Вам редакцию 1С, то Вы можете с легкостью посчитать стоимость хостинга 1С в Azure. Для этого используйте калькулятор цен на сайте Microsoft Azure. Оценку ресурсов можно провести по следующим параметрам:
· Оперативная память
· Количество ядер
· Объем диска
· Тип диска
Обратите внимание, также будет взиматься плата за исходящий трафик. В данном сценарии эта сумма будет вносить незначительный вклад в общую стоимость. 

Создание виртуальной сети.

В меню Виртуальные сети создайте новую виртуальную сеть:
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Виртуальные сети > Добавить:
[image: ]
Для создания виртуального шлюза необходимо выделить адресное пространство в отдельный диапазон адресов. Обратите внимание, выделенный диапазон не должен пересекаться с рабочей сетью. 
Укажите в георасположении ближайший регион, что позволит сократить время обмена данными с ЦОД – Западная или Северная Европа. 

Создание виртуальной машины.

Перейдите в пункт меню Виртуальные машины…:
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… > Добавить:
[image: ]

Выбираем образ: Windows server > 2016 Datacenter (на данный момент других редакций нет):
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 [image: ]
Вы находитесь на странице создания виртуальной машины:
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· Введите произвольное название виртуальной машины.
· Выберите тип диска виртуальной машины.
· Имя пользователя.
· Пароль.
*Не забудьте отметить наличие собственной лицензии на Windows Server, если таковая имеется, это позволит сэкономить на стоимости.
· Укажите параметры необходимой конфигурации виртуальной машины: уровень, категорию, экземпляр. Для теста возьмите D2 машину.


Далее настройте ресурсы сети, хранилища, доступности:
· Создайте облачную службу хранилища.
· Выберите ранее созданный IP.

Процесс создания новой виртуальной машины занимает 10-15 минут.
После создания новая машина появится в пункте меню Виртуальные машины с активным статусом.

Настройки созданной виртуальной машины

Перейдите в главном меню на вкладку Все ресурсы > Настройки конфигурации, пропишите DNS-имя для последующего обращения к серверу из вне, при этом  IP-адрес будет динамический, но вход (по IP-адресу) будет корректно работать:
[image: ][image: ]
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 В разделе меню Properties проверьте введенные параметры.
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Настройте правила безопасности:  Все ресурсы> Правила безопасности для входящего трафика. Проверьте 80 порт. Служба http, доступ разрешить.
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Проверьте, применилось созданное правило:
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В Панели мониторинга вы можете отслеживать ключевые метрики производительности виртуальных машин. Плиточный интерфейс позволяет настроить удобное для вас отображение данных.
[image: ] 
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Перейдите в созданную виртуальную машину. Сделать это можно из Панели мониторинга – Подключиться. Подключение осуществляется при помощи логина и пароля, который вы вводили ранее, когда создавали виртуальную машину.
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Для корректной работы программного обеспечения, прежде всего необходимо настроить корректно языковые параметры и время.  Зайдите в настройки языковых параметров и установите русский язык. Загрузка языка завершится в фоновом режиме. Установите корректное время.
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Как только загрузка языка будет завершена перезагрузите систему.
В меню Региональные стандарты измените настройки для корректного отображения у всех пользователей. Перезагрузить систему:
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Контрольные вопросы
1. К какой облачной модели вы отнесете MS Azure?
2. По какому принципу осуществляется расчет стоимости аренды ресурсов?
3. Какие тарифные планы для виртуальных машин Azure вы знаете?
4. Какие инструменты существуют для администрирования MS Azure?
5. Какие типы виртуальных машин можно создавать, арендовать в MS Azure?
6. Как соединить компьютеры локальной сети с виртуальными машинами Azure?
7. Какие требования к паролю при создании виртуальной машины?
8. Какие требования к имени пользователя при создании виртуальной машины?
9. Какой объем оперативной памяти можно назначить виртуальной машине?
10. Какой объем жесткого диска можно назначить виртуальной машины?
11. Как создать виртуальную машину в Power Shell ?
12. Как создать виртуальную машину в CLI ?


Лабораторная работа №6 Создание статического веб-приложения HTML в Azure

Веб-приложения Azure — это служба веб-размещения с самостоятельной установкой исправлений и высоким уровнем масштабируемости. В этом кратком руководстве объясняется, как развернуть базовый сайт HTML+CSS в веб-приложениях Azure. Создайте веб-приложение с помощью Azure CLI  и разверните пример HTML-содержимого в веб-приложении с помощью Git.

[image: ]

Выполните действия, приведенные ниже, с помощью компьютера Mac, Windows или Linux. После установки необходимых компонентов для выполнения этих шагов потребуется около пяти минут.
Для работы с этим кратким руководством сделайте следующее:
· установите Git;
[bookmark: _Toc525282936]Скачивание примера приложения
В окне терминала выполните следующую команду, чтобы клонировать репозиторий с примером приложения на локальный компьютер.
git clone https://github.com/Azure-Samples/html-docs-hello-world.git
Перейдите в каталог, в котором содержится образец кода.
cd html-docs-hello-world
[bookmark: _Toc525282937]Просмотр HTML
Перейдите в каталог, в котором содержится пример HTML. Откройте файл index.html в браузере.
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Запустите консоль PowerShell.
Если ранее не использовали модуль AzureRM, установите его командой Import-Module AzureRM
Внимание! PowerShell для установки модулей необходимо запустить с правами администратора. Подробности по ссылке (https://docs.microsoft.com/ru-ru/powershell/azure/install-azurerm-ps?view=azurermps-3.8.0)
Далее добавьте учетную запись подписки в консоль командой Add-AzureRMAccount  и пройдите авторизацию.
Получите список доступных подписок и скопируйте SubscriptionID с помощью команды Login-AzureRmAccount
Укажите подписку, используемую по умолчанию для следующих команд, используя Set-AzureRmContext -SubscriptionId "<SubscriptionID>"
Создайте план веб-приложения с помощью New-AzureRmAppServicePlan -Name STICKYSLOT-ASP -Location "West Europe" -ResourceGroupName STICKYSLOT-RG -Tier Free
Разверните веб-приложение командой New-AzureRmWebApp -Name stickyslot -AppServicePlan STICKYSLOT-ASP -ResourceGroupName STICKYSLOT-RG -Location "West Europe" 
Проверьте, что приложение развернулось идоступны его параметры Get-AzureRmWebApp -ResourceGroupName "STICKYSLOT-RG" -Name "stickyslot"
Зайдите через портал Azure и убедитесь в доступности приложения.

Контрольные вопросы.
1. Какие типы Веб приложений можно создавать в Azure (ASP.NET PHP и т.д)?
2. Что такое Azure Marketplace?
3. Поясните что такое application partitions?
4. Как реализовать отказоустойчивость приложения в Azure при помощи Availability Set?
5. Какие роли присутствуют в Azure? Опишите назначение Web Role Worker RoleV M Role?
6. Что такое Domain , что такое update domain, что такое fault domain ?
Лабораторная работа №7 Создание виртуальной машины Windows с использованием шаблона Resource Manager

[bookmark: _Toc525282938]Создание группы ресурсов
Все ресурсы должны развертываться в группе ресурсов.
1. Получите список доступных расположений, где можно создавать ресурсы.
Get-AzureRmLocation | sort DisplayName | Select DisplayName
2. Создайте группу ресурсов в выбранном расположении. В этом примере показано, как создать группу ресурсов с именем myResourceGroup в расположении West US.
New-AzureRmResourceGroup -Name "myResourceGroup" -Location "West US"

[bookmark: _Toc525282939]Создание файлов
На этом шаге вы создадите файл шаблона, который развертывает ресурсы, и файл параметров, который предоставляет значения для параметров шаблона. Кроме того, вы создадите файл авторизации для выполнения операций Azure Resource Manager.
1. Создайте файл с именем CreateVMTemplate.json и добавьте в него такой код JSON:
{
  "$schema": "https://schema.management.azure.com/schemas/2015-01-01/deploymentTemplate.json#",
  "contentVersion": "1.0.0.0",
  "parameters": {
    "adminUsername": { "type": "string" },
    "adminPassword": { "type": "securestring" }
  },
  "variables": {
    "vnetID": "[resourceId('Microsoft.Network/virtualNetworks','myVNet')]", 
    "subnetRef": "[concat(variables('vnetID'),'/subnets/mySubnet')]", 
  },
  "resources": [
    {
      "apiVersion": "2016-03-30",
      "type": "Microsoft.Network/publicIPAddresses",
      "name": "myPublicIPAddress",
      "location": "[resourceGroup().location]",
      "properties": {
        "publicIPAllocationMethod": "Dynamic",
        "dnsSettings": {
          "domainNameLabel": "myresourcegroupdns1"
        }
      }
    },
    {
      "apiVersion": "2016-03-30",
      "type": "Microsoft.Network/virtualNetworks",
      "name": "myVNet",
      "location": "[resourceGroup().location]",
      "properties": {
        "addressSpace": { "addressPrefixes": [ "10.0.0.0/16" ] },
        "subnets": [
          {
            "name": "mySubnet",
            "properties": { "addressPrefix": "10.0.0.0/24" }
          }
        ]
      }
    },
    {
      "apiVersion": "2016-03-30",
      "type": "Microsoft.Network/networkInterfaces",
      "name": "myNic",
      "location": "[resourceGroup().location]",
      "dependsOn": [
        "[resourceId('Microsoft.Network/publicIPAddresses/', 'myPublicIPAddress')]",
        "[resourceId('Microsoft.Network/virtualNetworks/', 'myVNet')]"
      ],
      "properties": {
        "ipConfigurations": [
          {
            "name": "ipconfig1",
            "properties": {
              "privateIPAllocationMethod": "Dynamic",
              "publicIPAddress": { "id": "[resourceId('Microsoft.Network/publicIPAddresses','myPublicIPAddress')]" },
              "subnet": { "id": "[variables('subnetRef')]" }
            }
          }
        ]
      }
    },
    {
      "apiVersion": "2016-04-30-preview",
      "type": "Microsoft.Compute/virtualMachines",
      "name": "myVM",
      "location": "[resourceGroup().location]",
      "dependsOn": [
        "[resourceId('Microsoft.Network/networkInterfaces/', 'myNic')]"
      ],
      "properties": {
        "hardwareProfile": { "vmSize": "Standard_DS1" },
        "osProfile": {
          "computerName": "myVM",
          "adminUsername": "[parameters('adminUsername')]",
          "adminPassword": "[parameters('adminPassword')]"
        },
        "storageProfile": {
          "imageReference": {
            "publisher": "MicrosoftWindowsServer",
            "offer": "WindowsServer",
            "sku": "2012-R2-Datacenter",
            "version": "latest"
          },
          "osDisk": {
            "name": "myManagedOSDisk",
            "caching": "ReadWrite",
            "createOption": "FromImage"
          }
        },
        "networkProfile": {
          "networkInterfaces": [
            {
              "id": "[resourceId('Microsoft.Network/networkInterfaces','myNic')]"
            }
          ]
        }
      }
    }
  ]
}
2. Создайте файл с именем Parameters.json и добавьте в него такой код JSON:
{
  "$schema": "https://schema.management.azure.com/schemas/2015-01-01/deploymentTemplate.json",
  "contentVersion": "1.0.0.0",
  "parameters": {
  "adminUserName": { "value": "azureuser" },
    "adminPassword": { "value": "Azure12345678" }
  }
}
3. Создайте учетную запись хранения и контейнер:
$storageName = "st" + (Get-Random)
New-AzureRmStorageAccount -ResourceGroupName "myResourceGroup" -AccountName $storageName -Location "West US" -SkuName "Standard_LRS" -Kind Storage
$accountKey = (Get-AzureRmStorageAccountKey -ResourceGroupName myResourceGroup -Name $storageName).Value[0]
$context = New-AzureStorageContext -StorageAccountName $storageName -StorageAccountKey $accountKey 
New-AzureStorageContainer -Name "templates" -Context $context -Permission Container
4. Отправьте файлы в учетную запись хранения:
Set-AzureStorageBlobContent -File "C:\templates\CreateVMTemplate.json" -Context $context -Container "templates"
Set-AzureStorageBlobContent -File "C:\templates\Parameters.json" -Context $context -Container templates
Измените пути -File так, чтобы они указывали на расположение ваших файлов.
[bookmark: _Toc525282940]Создание ресурсов
Разверните шаблон с помощью параметров:
$templatePath = "https://" + $storageName + ".blob.core.windows.net/templates/CreateVMTemplate.json"
$parametersPath = "https://" + $storageName + ".blob.core.windows.net/templates/Parameters.json"
New-AzureRmResourceGroupDeployment -ResourceGroupName "myResourceGroup" -Name "myDeployment" -TemplateUri $templatePath -TemplateParameterUri $parametersPath
Контрольные вопросы 
1. Для чего в Azure используются шаблоны JSON ?
2. Как развернуть шаблон при помощи Power Shell ?
3. Как развернуть шаблон при помощи CLI ?
4. Что такое связанные и вложенные шаблоны ?



Лабораторная работа №8 Проектирование и реализация технологий хранения

Введение в хранилище Microsoft Azure

Служба хранилища Microsoft Azure является облачной службой под управлением корпорации Microsoft, которая предоставляет хранилище с высоким уровнем доступности, безопасности, надежности, масштабируемости и избыточности. Корпорация Microsoft отвечает за обслуживание и решает критические проблемы, не требуя вашего участия.
Служба хранилища Azure состоит из трех служб данных: 
· хранилища BLOB-объектов
· хранилища файлов
· хранилища очередей
BLOB-объекты по сути являются файлами — такими же, как и те, что хранятся на вашем компьютере (планшете, мобильном устройстве и т. д.). Это могут быть изображения, файлы Microsoft Excel, HTML-файлы, виртуальные жесткие диски (VHD), большие данные, например, журналы, резервные копии баз данных, то есть практически любые файлы. BLOB-объекты хранятся в контейнерах, которые по принципу использования похожи на папки.
После сохранения файлов в хранилище BLOB-объектов к ним можно получить доступ из любой точки мира с помощью URL-адреса, интерфейса REST или одной из клиентских библиотек хранилища Azure SDK. Клиентские библиотеки хранилища доступны для нескольких языков, включая Node.js, Java, PHP, Python, Ruby и .NET.
Есть три типа больших двоичных объектов: 
· Блочные BLOB-объекты. Используются для хранения обычных файлов до 4,7 ТБ.
· Страничные BLOB-объекты. Используются для хранения файлов произвольного доступа размером до 8 ТБ. Они предназначены для VHD-файлов, которые поддерживают виртуальные машины.
· Добавочные BLOB-объекты. Состоят из блоков, как и блочные BLOB-объекты, но оптимизированы для операций добавления. Они используются, например, для регистрации в одном BLOB-объекте информации с нескольких виртуальных машин.
Служба файлов Azure позволяет настроить сетевые файловые ресурсы с высоким уровнем доступности, доступ к которым можно получить с помощью стандартного протокола SMB. Это означает, что несколько виртуальных машин могут совместно использовать одинаковые файлы с доступом для чтения и записи. Вы также можете считывать файлы с помощью интерфейса REST или клиентских библиотек хранилища.
Файлы Azure отличаются от файлов в корпоративной общей папке лишь тем, что вы можете получить доступ к файлам в любой точке мира, используя URL-адрес, который указывает на файл и содержит маркер подписанного URL-адреса (SAS). Вы можете создавать маркеры SAS, которые предоставляют определенный доступ к частным ресурсам на конкретный срок.
Общие папки можно использовать для множества распространенных сценариев:
· Многие локальные приложения используют общие папки. Эта функция упрощает перенос в Azure приложений, которые совместно используют данные. Если подключить общую папку к той же букве диска, которую использует локальное приложение, часть вашего приложения, которая обращается к общей папке, будет работать с минимальными изменениями (или вообще без них).
· В общей папке могут храниться файлы конфигурации. К ним можно получить доступ из нескольких виртуальных машин. В этой папке также можно хранить средства и служебные программы, используемые несколькими разработчиками в группе. Это гарантирует, что любой пользователь может их найти, и что все они используют одинаковую версию.
· Журналы диагностики, метрики и аварийные дампы — это лишь три примера данных, которые могут быть записаны в общую папку для обработки или анализа в будущем.
· Служба очередей Azure используется для хранения и получения сообщений. Объем сообщений в очереди может составлять до 64 КБ, а очередь может содержать миллионы сообщений. Очереди обычно используются для хранения списков сообщений, которые обрабатываются асинхронно.
· Предположим, вы хотите, чтобы ваши клиенты могли передавать изображения, и вам нужно создать эскизы для каждого изображения. 
· Клиент может ожидать, пока вы создадите эскизы во время передачи изображений, или же можно использовать очередь. 
· Когда клиент завершает передачу, сообщение записывается в очередь. 
· Функция Azure получает сообщение из очереди и создает эскизы. Каждую часть этого процесса обработки можно масштабировать отдельно, расширяя возможности управления благодаря настройке.
· Хранилище таблиц Azure уровня "Стандартный" теперь включено в CosmosDB. 
· Наряду с существующей службой хранилища таблиц Azure теперь доступна новое решение API таблиц Azure Cosmos DB. 
· Для него предусмотрены оптимизированные для пропускной способности таблицы, глобальное распределение и автоматическое вторичное индексирование.
· Хранилище BLOB-объектов поддерживает уровни "Стандартный" и "Премиум". 
· В хранилище класса "Премиум" используются только твердотельные накопители, что обеспечивает наивысшую производительность. Кроме того, реализован "холодный" уровень хранилища, на котором можно хранить большие объемы редко используемых данных с меньшими затратами.
[image: ]

Есть два типа учетных записей хранения общего назначения.
Хранилище уровня "Стандартный"
Наиболее популярны учетные записи хранения класса "Стандартный", которые можно использовать для данных всех типов. В учетных записях хранения класса "Стандартный" для хранения данных применяется магнитный носитель.
Хранилище уровня "Премиум"
Хранилище класса "Премиум" обеспечивает высокопроизводительное хранение страничных BLOB-объектов, которые в основном используются для VHD-файлов. В учетных записях хранения класса "Премиум" для хранения данных применяются твердотельные накопители (SSD). Корпорация Майкрософт рекомендует использовать для всех виртуальных машин хранилище класса "Премиум".
Данные в учетной записи хранения Microsoft Azure всегда реплицируются, обеспечивая устойчивость и высокий уровень доступности. При репликации ваши данные копируются, что обеспечивает их защиту от временных сбоев оборудования и сохраняет бесперебойную работу приложений.
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LRS стоит меньше всего и обеспечивает самый низкий уровень надежности по сравнению с другими вариантами. В случае аварии уровня центра обработки данных (пожар, перегрузки, т. д.) все реплики может быть потеряны или невозможности восстановления. Чтобы уменьшить этот риск, мы советуем использовать для большинства приложений географически избыточное хранилище (GRS).
В определенных сценариях следует использовать локально избыточное хранилище:
· Оно обеспечивает самую высокую пропускную способность среди решений для репликации службы хранилища Azure.
· Если в вашем приложении хранятся данные, которые можно легко воссоздать, можно выбрать LRS.
· Некоторые приложения реплицируют данные только в одной стране из-за нормативных требований. Парный регион может находиться в другой стране. Дополнительные сведения см. на странице Регионы Azure.
Хранилище, избыточное в пределах зоны, (ZRS) (предварительная версия) упрощает развертывание приложений с высоким уровнем доступности. 
· ZRS обеспечивает устойчивость объектов хранилища как минимум на уровне 99,9999999999 % (12 девяток) в течение определенного года. 
· ZRS позволяет синхронно реплицировать данные в нескольких зонах доступности. 
· Используйте ZRS для сценариев с транзакционными приложениями, когда простои недопустимы.
· ZRS позволяет клиентам считывать и записывать данные, даже если одна зона недоступна или ее невозможно восстановить. Вставка и обновление данных выполняются синхронно и строго согласованно.
При использовании GRS основные и дополнительные регионы управляют репликами в отдельных доменах сбоя и доменах обновления в рамках единицы масштабирования хранилища, как описано для LRS.
Рекомендации:
· Так как асинхронная репликация подразумевает задержку, при региональной аварии изменения, еще не реплицированные в дополнительный регион, могут быть утеряны, если данные будет невозможно восстановить из основного региона.
· Реплика будет недоступна, пока корпорация Microsoft не инициирует отработку отказа в дополнительном регионе. Если корпорация Microsoft инициирует отработку отказа в дополнительный регион, то у вас будет доступ на чтение и запись к этим данным после того, как отработка отказа завершится. 
· Если приложению требуется выполнить чтение из дополнительного региона, то пользователю необходимо включить RA-GRS.
Рекомендации при работе с RA-GRS:
· При использовании RA-GRS для приложения необходимо указать, с какой конечной точкой взаимодействовать.
· Так как асинхронная репликация подразумевает задержку, изменения, еще не реплицированные в дополнительный регион, могут быть потеряны, если данные будет невозможно восстановить из основного региона, например в случае региональной аварии.
· Если корпорация Microsoft инициирует отработку отказа в дополнительный регион, то у вас будет доступ на чтение и запись к этим данным после того, как отработка отказа завершится. 
· RA-GRS предназначено для обеспечения высокой доступности. 
· Компонент "Управляемые диски" Azure упрощает управление дисками виртуальных машин Azure IaaS. 
· Он управляет учетными записями хранения, связанными с этими дисками. Вам нужно лишь выбрать класс (Premium или Standard) и размер диска, а Azure самостоятельно создаст диск и будет управлять им.
· Для компонента "Управляемые диски" доступны два уровня производительности: 
· класс Premium (на базе SSD) и класс Standard (на базе жестких дисков). 
· Плата, взимаемая за использование управляемых дисков, зависит от того, какой тип хранилища выбран для диска.
В настройках виртуальной машины выберите меню Диски и добавьте диск с данными для базы той же ресурсной группы (используйте соответствующее название).
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Обратите внимание на емкость: SSD диски по стоимости меняются не линейно.
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В настройках системы внутри виртуальной машины отобразится созданный диск (Computer management - Диспетчер серверов).
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Данный диск инсталлируйте в систему с меткой тома:
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[bookmark: _Toc492307384][bookmark: _Toc492366106][bookmark: _Toc525282941]Настройка резервного копирования средствами Azure
Настройте резервное копирование всей виртуальной машины.
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Выберите Резервное копирование. Система предлагает создать новую учетную запись хранения резервных копий. 
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Введите необходимые настройки: что копировать и по какому расписанию.
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После сохранения параметров у будет создана первая созданная резервная копия, к которой можно обратиться через панель мониторинга. (Она будет отображаться в списке ресурсов подписки)
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	Контрольные вопросы 
1. Какие типы хранилищ существуют в Azure?
2. Что такое хранилище файлов как оно реализовано?
3. Что такое хранилище очередей как оно реализовано ?
4. Что такое BLOB объекты как их хранение организовано в Azure ?
5. Как осуществляется резервное копирование в Azure?
6. Для чего рекомендуется использовать SSD диски?
7. Что такое стратегия репликации?
8. Какие типы стратегий репликации существуют в Azure ?


Вопросы к зачету
1. Направления информационной деятельности человечества.
2. Электронные деньги и их использование.
3. Особенности информации как продуктов.
4. Модели предоставления облачных сервисовSaS IaaS  PaS
5. Промышленные и информационные перевороты в обществе, их сущность и последствия.
6. Основные принципы построения информационной сети Интернет, маршрутизация пиринг DNS.
7. Российское законодательство в области ИТ Федеральный закон от 27 июля 2006 г. N 149-ФЗ Об информации, информационных технологиях и о защите информации Защита информации.
8. Виды услуг на информационном рынке 
9. Группы пользователей информационного рынка.
10. Структура информационных ресурсов России Библиотечная сеть.
11. Российское законодательство в области ИТ Федеральный закон от 27 июля 2006 г. N 149-ФЗ Статья 17. Ответственность за правонарушения в сфере информации, информационных технологий и защиты информации.
12. Информатизация общества. Проблемы информатизации
13. Российское законодательство в области ИТ Федеральный закон от 27 июля 2006 г. N 149-ФЗ Об информации, информационных технологиях и о защите информации Защита информации.
14. Право авторства и право собственности на информационные системы, технологии и средства их обеспечения.
15. Принципы организации информационных ресурсов в Интернет.
16. Геоинформационные технологии.
17. Виды информации.
18. Электронная подпись и её использование
19. Глобальная информационная инфраструктура Интернет.
20. Облачные сервисы Google.
21. Информационные, технологии основные понятия.
22. Большие данные, основные технологические направления.
23. Структуризация источников информации.
24. Понятие Интернета вещей.
25. Основные принципы работы Интернета вещей.
26. Организации, регулирующие работу Интернет в России и за рубежом
27. Принципы работы поисковых машин Интернет, архитектура поисковой машины.
28. Структура информационных ресурсов России Архивное дело
29. Защита авторского права в сети Интернет.
30. Облачные сервисы Amazon.
31. Принципы лицензирования программного обеспечения.
32. Проблемы оцифровки бумажных архивов.
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